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o
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Generalités et

PLAN

Architecture
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Généralites

. L’OS pour smartphone / tablette le plus déploye.
. Il existe de nombreuses versions
— Elles se cotoient
o . Il existe de nombreux supports physiques
é — lls se cotoient
% . Obligation de qualite de code
:% — Utiliser de la maniere la plus standard possible les API
N — Respecter les consignes de code de Google et des
experts
— Bien séparer le fonctionnel, de la GUI, du non metier.
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Généralites

. Pré-requis

- Langage JAVA
— Pattern MVC / Observer
- Programmation évenementielle
% - XML, Sax, Dom, json, sqglite
é . Logiciels
'C—*E' - Android Developpement Tool développé par « Google »
5 | . IDE
- NetBeans (module NBandroid)
— Eclipse IDE - Plugin ADP
- Android Studio de google (repack de Intellij android)
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Généralites

Fonctionnaliteés
- Packaging automatique (*.apk)

— Construction graphique ou textuelle ou
programmatique de la GUI

— Outils de debugage - Dalvik Debug Monitor System
(DDMS)

— Gestion des signatures par certificats

Généralités et outils
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Généralites

Généralités et outils

. Fonctionnalités

- Packaging et déploiement « on click » ou en ligne
de commande

— Utilisation d’'un simulateur

+» Particulierement inadapté aux applications RT ou haute
performance

. LENT
— Utilisation sur mobile

- Debugging plus complexe

» Debug, exécution pas a pas

» Tests unitaires

— MVN, Graddle

PPM
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Historique

Historique du « systeme » Android
. Aolt 2005 : Google rachete la Startup Android Inc

. Novembre 2007 : Consortium « Open Handset
Alliance »

? - Grand nombre de participants (samsung, ...)
8 - « Standard et Norme » appareil mobile avec
§ Android
8 | . Décembre 2008 : Android SDK 1.0 sur un T-
Mobile G1
. Octobre 2010 : Android devient rentable pour
Google
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Historique

Historique du « systeme » Android
. Mars 2012 : Google Play
— Fusion du Android Market et de Google Music
2 .
5 . Le logo du systeme Android
Q)
T ~ Bugdroid
‘©
3 _ Personnage d’'un jeu d’Atari
des annees 1990
«Gauntlet: the third encounter»
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Versions

Date Version Date Version
Level Level

Septembre 1et?2 Décembre 2.3.x 9al10
2008 2010 (Gingerbread)
» Avril 1.5.x 3 Février 3.x I11a13
'*g 2009 (Cupcake) 2011 (Honeycomb)
\3 Septembre 1.6.x 4 Octobre 4.0.x 14a15
é’ 2009 (Donut) 2011 (Icescream
\g sandwich)
g Octobre  2.0et2.1  5a7 Juillet 41x,42x 16418
2009 (Eclair) 2011 4.3.x
(JellyBean)
Mai 2.2x 8 Octobre  4.4.xet44xW 192320
2010 (Froyo) 2013 (KitKat)
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Versions

Date Version API
Level

Novembre 5.0x 21
2014 (Lollipop)

Généralités et outils

. Pour les statistique de répartition, pricre de

regarder (statistiques Google Store)
https://developer.android.com/about/dashboards/index.html
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Versions

i
i

l_/_.._.,_‘/

J—c-}-‘ *Q»‘rﬂ‘-‘}-w

72

Cupcake rbread

Généralités et outils

Jelly Bean KitKat
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Les boutons du téléphone

Annuler / Retour : retour en arriere

Généralités et outils
[ ]

Menu : Afficher le menu de ’application

Rechercher : activer la recherche Google

Home : Retour a I’écran d’acceuil
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Architecture

. OS basé sur un noyau
LlnuX Jav(a: fg:me Jav?: fg:rce
— SDK Android 4.0 basé sur
noyau 3.0.1
0 - JAVA 32bits (min 1.6) pour
= android avant 5.x ; Dox
o : Compiler
g - JAVA 64Dbits (min 1.6) pour 5
2 Lollipop et futur ;
© 1
0 _ VM : Dalvik Machine Virtuelle §
S :
Q) - ART remplace Dalvik dans Java Byl
Lollipop (v5.x) et suivant y
— ART (Compilation a
I'installation — fichiers elf) VS
Dalvik (JIT — fichiers dex)
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Architecture

Resources & }
Native Code
'zlp
Source = Dex File

0
= install
> JT
@)
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<) Native Code
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'©
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Généralités et outils

Architecture

. Xml pour les interfaces

. Beaucoup de vendeur vont inclure:

— Leur propre surcouche graphique
- Des programmes
- Des mouchards

. Dalvik

- VM a registres illimités (non a pile comme la JVM)
— Peu d’instructions, code units, ...

— Optimisation memoire

— Optimisation vitesse d'initialisation

— Optimisation vitesse d’exécution (2x JVM classique)
- Chague processus Android possede sa propre VM

PPM
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Architecture

Généralités et outils

. Dalvik (suite)

— Ecrit Dan Bornstein (pour la petite histoire)

— Transformation des fichiers “.class” en un seul
.DEX

— Cette VM a pour caracteristiques ...

v Intégrée au noyaux android Linux

» Utilise de la mémoire partagée (mmap)
» Pour un OS sans swap; sur batterie

v Zygote (duplication efficace de VMs)

— Vérification & optimisation du code a l'installation
Mais JIT jusqu’a la version 5 d’Android

PPM
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Architecture

.Jjar file
.class file
heterogeneous .dex file
constant pool
“Hello World”
“Lcom/data/Data”
other data
int
g y String[ ]
5 .class file
@) String fn0
"G-J' heterogeneous void fn(int)
N constant pool .
N0) String.offset
= Integer. MAX_VALUE
© other data . .
= method_ids PrintStream.printin(..)
GCJ constant pool Collection.size(
0 .class file
O
heterogeneous other data
constant pool
other data
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Architecture

Applications

Contacts Phone Browser

Applications Framework

Window
Manager

Content

Activity
Providers

Manager

Notification
Manager

Location
Manager

Resource
Manager

Package

Telephony
Manager

Manager

0
=
-}
@)
-

r

ese

Core
Libraries

lit
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G

Linux Kernel

PPM
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Architecture

. Une application Android

- Packaging sous forme de fichier APK

— Utilisation de jar pour fabriguer les APK

v+ classes.dex (*.dex)

v « res » pour les ressources (icones, images, layouts XML, ...)

v « AndroidManifest » : PERMISSIONS / configuration
— L’'archive DOIT étre signe

v Par défaut: debug.keystore (certificat d’un an)

Généralités et outils

» Le dev doit générer son certificat avant la distribution
v Il est conseille d’avoir un certificat dev plutét que un par application

v Le certificat est utilis€ pour la détection des mises a jours et signer
le code !
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Architecture

. Déclaration des droits dans AndroidManifest.xml
. Specifier les ressources utilisées
— Informer I'utilisateur sur I'application
2 v <application> ... </application>
é — Seécuriser le droit d'acces aux ressources
é v <uses-permission android:name=""/>
§ — Utiliser ce qui est nécessaire
G v <uses-feature android:name="" android:required=""/>
— Ainsi que d’'autres spécifications
v <use-library>, <use-sdk>, ...
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Architecture

. Mettre a disposition 1’archive

— Par un market ....
v Google, Orange, autres ...
» Payant (25% chez google)
o v Gratuit ( http://fdroid.org , http://aptoide.com )
'*§ - En télechargement libre/payant
© » API pub/achat par application
§ — Installation « Copy And Install On Click »
% v La sécurité ... (NSA?)
8 + API Google License Verification Library (Google play)
. Monter votre serveur de distribution
— http://aptoide.org
. Installation manuelle
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PLAN

Outils

PPM
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Outils

Android Studio : IDE

o Il existe aussi IntelliJ Android, Eclipse Android
Graddle : outil de compilation
e Gestion des dépendances via lvy ou Maven
e Langage de script: Groovy (pas de xml)
e http://gradle.org/documentation
» Lint : analyse de code
§ o Chasse aux bugs, spécificités Android
Ko e Dos and Donts pour les ressources, i18n, ...
g e Gestion des erreurs de programmation Java
'TE . AVD : Android Virtual Device (Manager)
GC) e Machines virtuelles android pour tester le code
8 ADB : Android Debug Bridge
e Outils de debug, logcat, ...
NDK / SDK : Native (C++) / Software Development Kit
e Outils de compilation Java, XML, packaging, ...
. Il reste les outils classiques (Git/Svn/Cvs), diff, merge, intégration continue, ...
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Les premicres manipulations

. Créer une instance VD

- SD Card (512Mb)
— Choix du matériel (Camera, GPS, Touch ...)
— Skin : choix du mobile a simuler
K% » Galaxy, Nexus, etc.
E . Dans le menu configuration / A propos du teléphone
E, - CLIQUER 7 FOIS SUR « Numéro de Build »
§ . Parametre du mobile
§ — Activer le Débugage USB
— Activer « sources inconnues »
-~ Type de connexion USB
— Connecter le mobile
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Les premicres manipulations

. Android Studio

- Pas mieux que intellij / eclipse / netbeans
— Choisissez le votre

— Existe depuis 2013 avant plugin Eclipse ADP
. Tous utilisent

— Obligatoirement le SDK Android (Soft. Dev. Kit)
— Optionnellement le NDK Android (Native Dev. Kit)

Généralités et outils

. Limiter le code NDK au minimum pour la portabilité

— Librairies de performances / d’accelération

- Jeux
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Les premicres manipulations

R A il @ 23:22

(* A propos du téléphone

LITLAU IS 1 L1 L7NNIOrn 1 L1 1aavu

COMPTES _ _
Version d'Android

B cardpav 4.4.4

Version de bande de base

3 Google 19300XXLH1

2} .
= —+ Ajouter un compte Version du noyau
-} 3.0.64-CM-g22chf2c
@) SYSTEME build02@cyanogenmod #1
..0_5 Fri Dec 12 02:44:35 PST 2014
~$ Date et heure CPU
= ARMV7 Processor rev 0 (v71)
© Accessibilité
| - p .
N Mémoire
~<|C_> Impression 833 MB
O : 5 Dated ilati

Options pour les développeurs B

Fri Dec 12 UZ3™EZ.BST 2014
Super-utilisateur iNuméro de build
cm_i9300-userdebug 4.4.4 KTU840 2ac1fab521 7 fOlS
Performances heslkeys
. Etat SELinux
(O A propos du téléphone Application
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Les premicres manipulations

BT (D946 > B =, {4 > / B = | 0 9:47
Développement Applications
T Sans fil et réseau S e R
USB pre :
¢ Appel Actif en chargement Gérer les applications
R era jamais en veille Gérer et supprimer les applications inst
5 ®) Son et affichage Services en cours d'exécution
o I3 Localisation et sécurité e
2 Développement
- D.éﬂnir les options de développement
© Applications Lo
| -
N
-
8 ® Comptes et synchro.
il Confidentialité
Pﬁnllrhh lnnf\nll
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Les premicres manipulations

. SDK android - ANDROID HOME
— Mise a jour du SDK: « SDK Manager »
— GUI création des VMs android « AVD Manager »
® - ./tools
é » Emulateur gemu pour arm / x86 / mips
0 - ./platform-tools
% v Adb, fastboot, sqlite3
S _ /build-tools
» Compilateur java vers dex
v Outils apk
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Les premicres manipulations

. Fixer ANDROID_ SERIAL

- C’est le device par défaut lorsqu’il y en a plusieurs

- Les téléphones VM (VD) se nomment « emulator-xxxx »

+ Le premier se nomme « emulator-5554 »

. Fixer JAVA_HOME
- Soit un JDK 64 avec les options pour 32bits soit JDK 32 bits

1% - Attention Android >5.x utilise un java 64 bits

§ . Fixer ANDROID HOME, ANDROID SDK HOME

© - avec la méme valeur

8 - Sur les anciens SDK, il faut fixer ANDROID_SDK_ROOT

% Note: Si %6ANDROID_SDK_ HOME2%6 est défini, les machines virtuelles seront
QO créées dans %6ANDROID_SDK_HOME%6\.android

g . Fixer PATH

- Ajouter %JAVA_HOME%\bin

- Ajouter %ANDROID_HOME%

- Ajouter %ANDROID_HOME%o\tools

- Ajouter %ANDROID_HOME%\platform-tools
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Les premicres manipulations

Télécharger android-studio et android-sdk

https://developer.android.com/sdk/index.html
Choisir les versions ZIP
Décompressé dans
» — D:\login\PPM\android-studio
E _ D:\login\PPM\android-sdk
E’ Lors de la premicre exécution, il y a installation.
% - Choisir « custom »
:% — Et faire pointer sur le SDK et le JDK
© Sortir de I’IDE, et lancer « SDK Manager »
— Telécharger les APl 4.2 ou 4.3 ou 4.4
Créer les setEnv.bat pour fixer les variables d’environnement et
créer un androidstudio.bat pour lancer I’IDE
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Les premicres manipulations

t outils

lités e

rd

énéra

G

-

Recent Projects

My Application

E\workspaces\workspace-android-studio\MyApphcat

&l i E

<
(3]
w

¥
K

&

25 Android Studio

@ Welcome to Android Studio

Android Studio

? Welcome to Android Studio

Quick Start

Start a new Android Studio project

Open an exsting Android Studio project

Import an Android code sample

Check out project from Version Control

Import Non-Android Studie project

Docs and How-Tos

Recent Projects & Project Defauits

My Application

EAworkspaceorspace-andoid-MUBCMyADRiCaL Ea

- —

RJ Run Configurations:

Android Studio 101 Bulld 1351641136, Check for updates now.

- olEN|
|

» Android Studio - B0

@ Welcome to Android Studio

Recent Projects ¢ Configure

My Applicatio,.
E\workspaces\workspace-ano..  ~udio\MyApplicat SDK Manager

E’% Project Defaults

| Android Studio 1.0.1 Build 1351641136, Check for updates now.
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t outils
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Les premieres manipulations (android-studio)

" derive - [E\workspaces\workspace-android-studio\derive] - [app] - ..\app\src\main\res\layout\fragment_derive_main.xml - Android Studio 1.0.1
Eile Edit View Navigate Code Analyze Refactor Build Run Tools VCS Window Help
OHD o ¢ Vi (Wappr| P ¥ B @ $ER 8% ? Q
[aderive ' [dapp [Isrc [Imain  Cdres [ layout - © fragment_derive_mainxmi ‘
ﬁi & Android M| Q % #-1-| & P ctivityjava % | 2] gl _derive_mainxml X | ( ] ‘
= ¥ ng Palette -0 [L- [EiNexusa- [“j~ (WappTheme ™ Placeholder- @~ '{i21~ Component Tree (%
Ll v manifests =
T B Layouts L 5 o - v B DeviceS
= = AndroidManifest.xml EF!ameLaynut ] =1H| - 0 ®aBod % = [1?‘:; elaik
| Y . ! [l RelativeLayout
¥ C1java [[7] LinearLayout (Horizontal) [ TextView - @string/hello. world
2 » [ domaine.legond.fabrice.derive 1 . Ml Ll
= - . i =] LinearLayout (Vertical)
&l » [ domaine.legond.fabrice.derive (androidTest) sbleLayout o
| &Y
| o res E'{ahleﬂow 2
v [ drawable ] GridLayout =i
¥ Edic launcherpng (4 Eﬁ RelativeLayout -
0] ft_launcher.png hdpi o 2 E
0] ic_launcher.png (mdpi 86 Plain TextView g
0] ic_launcher.png (< Iﬁ‘La ge Text ]
A0 Lare a
2 ; i ab g
- [ ic_launcher.png (oth (A5 Medium Text
v —
Syt [A5] Small Text
= activity_derive_main.ml | Button
—_‘-5 fragment_derive_main.xml x| Small Button
v & r:enu ) . (®) RadioButton
* menu_derive_main.xml lzchecchx
vy B value? 0 Switch Properties 75T
» [ dimensxml (2 ToggleButton
_Fg' strings.xml B/ imageButton
© stylesxml 2 ImageView layout:height match_parent
|‘i & (: E. i . == ProgressBar (Large) e
; bufld.gradle (Project: derive) == ProgressBar (Normal) accessibilityLiveRegion
[E b"'ldl'gmdle “_ 4 == ProgressBar (Small) alpha
:? gm‘j e properhes st == ProgressBar (Horizontal) background
(> settings.gradle ( 10+ SeekBar
[ local.properties (S d RatingBar backgroundTint
“4 Spinner backgroundTintMode
® WebView clickable O
[ Text Fields contentDescription
(] Plain Text ;
elevation
‘E Person Name f bl 0
= ‘ocusable
2 | Password 0
l:-d Password (Numeric) focusablelnTouchMede
* E-mail * gravity 0
Phone id
£ Postal Address ignoreGravity
% .’:UKI'IHETCﬂ importantForAccessibilit
= ime
a || Nata labelFor j
| Design = Text
[ Terminal " 6 Android % O Messages “» TODO % Eventlog [¥] Gradle Console M Memory Monitor
[ Gradle build finished in 8 sec (a minute ago) w 0 [62or725M|
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Les premieres manipulations (android-studio)

. Structure des projets

. App/AndroidManifest.xml
- Fixer les permissions, pré-requis
- Déclarer les composants des applications (activités, services, widget)
App/Java
- Code des classes et T. U. (voir vos autres cours)
_% . App/res
8 - layout : éléments graphiques de I'application
E - layout-land : éléments graphiques en mode paysage
:..q:.-’ - menu : menus de vos applications
g - values : chaines de caractéres (i18n)
CICJ - drawable / mipmap : images
O - raw : musiques, son, ....
2 facons d’ajouter des ¢éléments au projet
- Bouton droit > new ... I'IDE va créer I'ensemble des fichiers et générer des squelettes
- Ajouter a la main - vous devez créer les liens a la main (par ex. entre le xml et la classe)
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Les premicres manipulations

. Création d’une machine virtuelle

— Utilisation de « AVD Manager » du sdk
» Dans ANDROID HOME, ANDROID SDK_HOME

- Android studio / tools / android / avd manager
% . Un VD a pour nom « emulator-x »
‘g — X est le numeéro du port telnet (sms, geoloc, ...)
% - X+1 est le numéro du port ADB (shell, install, ...)
:% — Premiers ports 5554/5555, puis 5556/5557, ...
N . Lancer adb (on peut aussi utiliser android.bat dans

tools)
— https://developer.android.com/tools/help/adb.html
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Les premicres manipulations

Généralités et outils

Un PD (Physical Device) a un nom (pas de standard)

ATTENTION le port telnet n’existe pas sur un device
PHYSIQUE (ie par ex. un vrai teléphone)

Le seul moyen de générer des faux évenements (fake
sms, fake geoloc, ...) est d’utiliser adb

Utilisation de « adb shell », programme « am »

« am broadcast » pour genérer un intent
https://developer.android.com/tools/help/adb.htmi#IntentSpec

« am startservice »
« am profiling <PROCESS> » start/stop

« am monitor » pour surveiller

D’autres commandes dans /system/bin (aapt, pm)

PPM
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Les premicres manipulations

Généralités et outils

. Creéation d’une machine virtuelle

— Utilisation de « AVD Manager » du sdk
» Dans ANDROID HOME
— Android studio / tools / android / avd manager

. Lancer adb (on peut aussi utiliser android.bat dans
tools)

— https://developer.android.com/tools/help/adb.html

- Quelgues commandes
v « adb devices —1 » / fixer « ANDROID SERIAL »
v «adb—-s TARGET NAME shell »
v « adb pull /system/app/Email.apk »
+ Extraire (jar) et afficher AndroidManifest.xml et META-INF
v Votre ami le chat Log : « adb logcat »

PPM
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Les premieres manipulations

Les raccourcis claviers des AVD :

Emulated Device Key Keyboard Key

Home HOME
Menu (left softkey) F2 or Page-up button

72

= Star (right softkey) Shift-F2 or Page Down

o

= Back ESC

D Call/dial button F3

g Hangup/end call button F4

C

\©

& Search F5
Power button F7
Audio volume up button KEYPAD PLUS, Ctrl-F5
Audio volume down button KEYPAD MINUS, Ctrl-F6
Camera button Ctrl-KEYPAD 5, Ctrl-F3
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Les premieres manipulations

Emulated Device Key

Switch to previous layout orientation (for
example, portrait, landscape)

Keyboard Key

KEYPAD 7, Ctrl-F11

Switch to next layout orientation (for
example, portrait, landscape)

KEYPAD 9, Ctrl-F12

= Toggle cell networking on/off F8
3 Toggle code profiling F9 (only with -trace startup option)
% Toggle fullscreen mode Alt-Enter
% Toggle trackball mode Fo6
0 Ente.r trackball mode temporarily (while Delete
8 key 1s pressed)

DPad left/up/right/down KEYPAD 4/8/6/2

DPad center click KEYPAD 5

Onion alpha increase/decrease KEYPAD_MULTIPLY(*)/

. KEYPAD_DIVIDE(/)
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Les premicres manipulations

Signature pour Déploiement

— Voir le cours de sécurite sur les PKI
. Pour vérifier un certificat
— openssl pkcs7 -in CERT.RSA -inform DER -print_certs -
0 out CERT.CER
E — openssl x509 -in CERT.CER —text
;gj . Pour créer son certificat sous android studio
g — Build / Generate signed apk
] . Vérification de la signature en ligne de commande
v jarsigner -verify -verbose -certs my_application.apk
On peut aussi faire en ligne de commande
« android » est le mot de passe par défaut de « debug.keystore »
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Les premicres manipulations

Pour créer son certificat en ligne de command

. Génération de la clef et du certificat

— Keytool - Voir les commands list, printcert, importcert,
exportcert

— keytool -genkey -v -keystore my.keystore.jks
-alias alias_name -keyalg RSA -keysize 2048 -validity 10000

- keytool -exportcert -alias alias_name -keystore my.keystore.jks -
list -v

. Signature de I’archive apk (support multiple sign)

— zip —d my_applicatio.apk META-INF/*.RSA META-INF/*.SF

— Jarsigner -verbose -sigalg SHA1withRSA -digestalg SHA1
-keystore my.keystore.jks my_application.apk alias_name

Généralités et outils

. Optimisation du jar pour le déploiment

— zipalign -v 4 my_application.apk my_application_zipaligned.apk
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Les premicres manipulations

. Mettre a jour 1’application pour y inclure des logs

—- lere méthode
package packagea.packageb;
public interface Constants
{ String TAG_LOG = "packagea.packageb"; }
" if (BuildConfig.DEBUG)
= { Log.e (Constants. TAG_LOG, “message"); }
>
o - 2éme méthode (LENTE ! Temporaire)
)
2 Log.i (this.getClass().getCanonicalName(),"message”);
% Log.i (MainActivity.class.getName(),"message’);
fg Log.i(getApplication().getBaseContext().getPackageName(), “message”);
~® .
o) . Filtrage du log
- En ligne de commande
ANDROID LOG_TAGS="packagea.packageb:| MyApp:D *:S"
adb logcat
— Sinon par la GUI de I'IDE
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Les premicres manipulations

. DDMS

— GUI android-studio ( Run / Attach to running
process)
— Ddms/monitor (%ANDROID_HOME%/tools)
% https://developer.android.com/tools/debugging/ddms.html
:%’ . Ouvrir la perspective
g — Tools / Android / Android Device Monitor
8 » Ancienne version de Android Studio
- Run / Debug (version recente)
— Cholsir le processus
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Quelques sites de références

. Site Web tutoriaux

— http://www.vogella.com/tutorials/
— http://www.androidhive.info/
— http://www.tutorialspoint.com/android/

% — http://www.xda-developers.com/

E’ . Site web de référence sur Android

§ — http://source.android.com

% — https:.//developer.android.com/index.html
— http://android-developers.blogspot.com/
— http://source.android.com/source/building-

kernels.html
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Quelques sites de références

. Programmation andoid

- http://www.androiddesignpatterns.com

- http://www.coreservlets.com/android-tutorial/#PPT

. Livres (1ls se périment VITE ! )

~ La serie des « Android Programming »
(Mark L. Murphy)

- La série des « Professional Android » (Reto Meyer)

Généralités et outils

— Android Apps Security (Sheran A. Gunasekera)
— Android Forensic (Andrew HooQ)

- Java Concurrency in Practice (Goetz, et al)
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