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L
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S
ection

In
tr

o
d

u
c
tio

n
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R
ôle de l’adm

inistrateur systèm
e

●
D

éfinir l’architecture d’un systèm
e

●
O

rganisation des ressources

–
S

E
R

V
IC

E
S

 , D
isque, C

P
U

, capacité réseau, périphérique, m
ém

oire

●
Installation et configuration  des m

achines

●
G

estion des utilisateurs

–
C

réation/S
uppression/M

odification des com
ptes

–
G

estions des droits d’accès aux ressources

●
G

estion des perform
ances (optim

isations ie « tuning »)

●
M

aintenir le bon fonctionnem
ent et faire évoluer le parc

●
C

onseil les utilisateurs

●
S

écuriser le systèm
e
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D
ifférents niveaux d’adm

inistration
●

M
achines indépendantes

–
P

euvent être connectées au réseau m
ais reste indépendantes

–
T

ous les services sont locaux à la m
achine

–
P

lus facile à gérer (configuration unique)

–
D

édiée à un propriétaire ou une tâche

●
U

n parc de m
achines hom

ogènes (clusters)

–
D

istribution et partage de ressources

–
C

onfiguration dupliquée

●
U

n parc de m
achines hétérogènes

–
Interopérabilité nécessaire

–
C

om
plexité croissante (nom

bre de versions et de systèm
es)

–
T

e
r
m

in
a

u
x

 m
o

b
ile

s

●
U

n site entier (serveurs +
 utilisateurs)

–
R

echerche d’un équilibre en m
aintenabilité et utilisabilité

●
In

te
r
c
o

n
n

e
x

io
n

 r
é
se

a
u
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L
es connaissances

●
P

rofession généraliste assez peu connue m
ais recherchée.

●
A

ssez peu de program
m

ation. E
ssentiellem

ent des scripts.

●
D

em
ande un panel im

portant de com
pétences

●
C

onnaître les O
S

–
réseau, systèm

e (noyaux, cpu, m
ém

oire), …
 [cours L

 et M
1]

●
C

onnaître l’environnem
ent

–
É

quipem
ents (réseau), besoins utilisateurs, applicatifs, langages

●
O

utils de base :

–
S

hells (bash, zsh, sh, tcsh), S
cripts (python, perl)

–
E

xpressions régulières (regexp)

●
C

onnaissances de sécurités
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H
istoire: les O

S
 de type unix
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S
tatistiques
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L
’hom

m
e et l’ordinateur

●
Im

portance croissante du rôle de l’ordinateur

–
D

ans la diffusion de l’inform
ation

–
via des  systèm

es techniques de plus en plus com
plexes

–
dans des dom

aines de plus en plus variés

–
sur des term

inaux de plus en plus variés

●
D

ans le passé, l’inform
atique était concentrée sur

–
les effets possibles d’une erreur de program

m
ation

–
la validation de processus critique (transport, énergie…

)

●
A

ctuellem
ent, on se concentre sur

–
le détournem

ent possible des nouvelles technologies de l’inform
ation

–
la com

m
unication par soit des pirates / groupes étatiques / groupes 

industriels d’inform
ations

●
F

aut-il craindre avec raison les effets pervers d’une inform
atisation trop 

rapide de la société?

–
O

U
I !!!!
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C
e qui peut arriver à votre m

achine
●

R
efuser de faire quoi que ce soit (plantage)

●
F

aire trop tôt ou trop tard ce qu'il devait faire (m
auvaise 

réactivité).

–
P

roblèm
e sur les systèm

es tem
ps réels.

●
A

ccom
plir des actions différentes de celles attendues :

–
L

a destruction de vos données

–
L

a transform
ation de votre écran en une œ

uvre d’art m
inim

aliste

–
L

’inondation de la planète de m
essages pornographiques

–
L

’espionnage de votre com
portem

ent et la vente de ces 
inform

ations

–
L

’utilisation de votre m
achine com

m
e relai d’attaque

–
L

’im
plantation d’un m

odule de surveillance étatique
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C
onséquences

●
D

ans la m
ajorité des cas, des conséquences assez bénignes:

–
"retaper" deux ou trois fois la m

êm
e chose, suite à la « perte d'un fichier »

–
Perdre des em

ails, des photos, des textes

–
Subir de la publicité

–
R

éinstallation d’une m
achine chez le particulier

●
M

ais pour une entreprise, des conséquences considérables:

–
la paralysie des serveurs W

eb,

–
le vol de som

m
es considérables,

●
D

ans le futur ?

–
l'échec d’un tir de fusée,

–
la création d'em

bouteillages m
onstrueux,

–
une panne de courant paralysant une m

étropole, 

–
une panne paralysant les transports ferroviaires d’un grande capitale,

–
V

otre jeux en ligne préféré qui ne fonctionne plus
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P
ourquoi est-ce si im

portant ?

●
D

om
m

ages potentiels im
portants

–
Indisponibilités des systèm

es

–
D

estruction/M
anipulations des données/systèm

es

●
C

oûts im
portants de rem

ise en m
arche

–
F

inanciers (rem
ise en m

arche, ventes m
anquées)

–
T

em
porels (rem

ise en m
arche, configuration)

–
H

um
ains (juristes, inform

aticiens)

–
M

atériels (serveurs de sauvegarde, redondance, sécurité)

●
C

oûts im
portants de m

aintient en état

–
A

nalyses des données de surveillance

–
A

nalyses des m
achines
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L
a sécurité : un problèm

e critique !

●
L

a sécurité des m
achines et des réseaux

–
D

oit être la prem
ière préoccupation de toute entité utilisant 

l’inform
atique

✔
E

ntité =
 gouvernem

ent, entreprise, particulier, associations, …

✔
L

aisseriez-vous ouverte votre porte d’appartem
ent ?

–
S

i ignoré, des nom
breux problèm

es financiers

–
D

oit dépendre d’ingénieurs spécialistes

●
N

écessite une définition

–
D

es risques de sécurité

–
D

’un plan et d’une politique de sécurisation

✔
architectures, droits, organisations, acteurs

–
D

’un plan de réaction aux attaques

Introduction
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S
écurité : centres de préoccupations

●
S

écurité locale (sur une m
achine)

–
S

écurisé l’O
S

–
S

écurisé les services

–
S

écurisé l’accès à la m
achine (boot)

●
S

écurisé réseau (services réseaux)

–
T

opologie et architectures des serveurs

–
L

es protocoles exploités

–
L

e contrôle d’accès du réseau et des services

●
L

e
s u

tilisa
te

u
r
s !!!!

–
E

ducation com
portem

entale

✔
Peur de l’ordinateur (ligne 14, régulateurs vitesses, …

)

✔
L

a non-com
préhension des outils inform

atiques

–
Identifications des m

aillons faibles (personnes à risques)

●
L

e cadre juridique et sociale. V
oir politique !
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C
onclusion

●
B

esoin en spécialistes en sécurité pour définir :

–
Q

uels m
achines et services déployés

–
C

om
m

ent les interconnecter

–
Q

uels types d’attaques l’entreprise peut subir (points faibles)

–
Q

uels m
oyens de protections sont à m

ettre en place

–
Q

uels m
esures (contre-m

esures) utiliser en cas d’attaque

–
Q

uels sont les contrôles sont à effectuer et à quelle fréquence

●
Il n’y a aucun systèm

e sûr à 100%

●
Il faut savoir choisir son degré de protection en fonction de 
ses besoins

–
A

D
E

Q
U

A
T

IO
N

 D
E

S
 M

O
Y

E
N

S
 E

T
 D

E
S

 O
B

JE
C

T
IF

S

–
C

’E
S

T
 U

N
E

 O
B

L
IG

A
T

IO
N

 JU
R

ID
IQ

U
E
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C
onclusion

Il existe donc une probabilité raisonnable de 
pouvoir cohabiter et m

êm
e collaborer avec les 

ordinateurs.

Il suffit de prendre le tem
ps de savoir ce que 

nous voulons en faire et com
m

ent.

L
orsque le problèm

e est bien posé, les solutions 
techniques existent déjà souvent et, dans le cas 

contraire, seront inventées.
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B
ibliographie

●
S

. N
atkin, « P

ro
to

co
les d

e S
écu

rité d
e l'In

tern
et », D

unod, 2002

●
B

. S
chneier, « C

ryp
to

lo
g

ie a
p

p
liq

u
ée », T

hom
son publishing, 2001

●
J. S

tern
 ,«

 L
a

 scien
ce d

u
 secret », O

dile Jacob E
d, 1998

●
D

. S
tinson, « C

ryp
to

lo
g

ie: th
éo

rie et p
ra

tiq
u

e », T
hom

son publishing, 
2003

●
D

. B
. C

hapm
an &

 E
. D

. Z
w

icky, «
 L

a
 sécu

rité su
r In

tern
et —

 

F
irew

a
lls », O

’R
eilly , 1996

●
 M

icrosoft S
ecurity T

eam
, « S

écu
rité W

in
d

o
w

s », M
icrosoft P

ress, 2005

●
L

es livres de poches d’Isaac A
sim

ov (« les ro
b

o
ts »)

●
S

. G
arfinkel &

 G
. S

pafford
 , «

 P
ra

ctica
l U

N
IX

 &
 In

tern
et S

ecu
rity », 

seconde É
dition, 1996
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B
ibliographie

●
B

. S
chneier, «

 S
ecrets a

n
d
 L

ies, D
ig

ita
l S

ecu
rity in

 a
 N

etw
o
rked

 

W
o
rld », J. W

iley and sons ed, 2000

●
R

ichard B
ejtlich , « T

he T
ao of N

etw
ork S

ecurity M
onitoring: 

B
eyond Intrusion D

etection », 

●
S

tuart M
cC

lure, Joel S
cam

bray, G
eorge K

urtz, «  H
acking 

E
xposed: N

etw
ork S

ecurity S
ecrets and S

olutions, S
ixth E

dition 
 »

●
N

iels F
erguson, B

ruce S
chneier, T

adayoshi K
ohno

, «
  

C
ryptography E

ngineering: D
esign P

rinciples and P
ractical 

A
pplications »
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S
ites W

E
B

●
C

om
m

entcam
arche : introduction

●
L

e site du cnam
 (G

. F
lorin, S

. N
atkin) pour le m

odule sécurité

(de nom
breuses inform

ations sont extraites de ce cours) 

●
http://w

w
w

.ssi.gouv.fr/ S
erveur thém

atique sur la sécurité des systèm
es 

d’inform
ation du S

ecrétariat G
énéral de la D

éfense N
ationale

●
http://fr.w

ikipedia.org/ section sécurité

●
http://w

w
w

.cru.fr/ C
om

ité R
éseau des U

niversités

●
http://w

w
w

.urec.fr/ U
nité R

éseau du C
N

R
S

●
https://w

w
w

.clusif.asso.fr/ C
lub de la S

écurité des S
ystèm

es d’Inform
ation 

F
rançais

●
w

w
w

.renater.fr, w
w

w
.cert.org, w

w
w

.securite.org, w
w

w
.ouah.org, 

http://w
w

w
.phrack.com

/issues.htm
l, w

w
w

.securityfocus.org

●
C

ours sur le w
eb : 

–
M

ichel R
iguidel (http://perso.enst.fr/~riguidel/U

E
S

ecur)

–
S

tephane N
aktin au C

N
A

M
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Q
uelques indications sur les couleurs

Introduction
●

P
o

u
r ce q

u
i est im

p
o

rta
n

t 

–
J

’u
tilise la

 co
u

leu
r ro

u
g

e

●
P

o
u

r ce q
u

i co
n

cern
e les n

o
m

s d
e fich

iers / rép
erto

ires

–
J

’u
tilise la

 co
u

leu
r verte

●
P

o
u

r ce q
u

i co
n

cern
e les co

m
m

a
n

d
es

–
J

’u
tilise la

 co
u

leu
r b

leu

●
P

o
u

r ce q
u

i co
n

cern
e les fich

iers d
e co

n
fig

u
ra

tio
n

 o
u

 

d
e d

o
n

n
ées

–
J

’u
tilise la

 co
u

leu
r vio

lette


