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S
é

c
u

rité
 e

t
A

d
m

in
is

tra
tio

n
 d

e
s

S
y
s
tè

m
e

s
In

fo
rm

a
tiq

u
e

s

C
o
n
c
e
p
t
s
 
d
e
 
s
é
c
u
r
i
t
é

N
o

te: u
n

e p
a

rtie d
es slid

es est extra
it d

u
 co

u
rs d

e sécu
rité d

e S
. N

a
ktin

 d
u

 C
N

A
M
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c
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C
oncepts et T

erm
inologie

●
L

a s
û
re
té

 de fonctionnem
ent d’un S

I correspond au degré 
de confiance que peut accorder les utilisateurs dans le 
service délivré

–
D
is
p
o
n
ib
ilité

 (a
v
a
ib
ility

) : ca
p
a
cité

 à
 ê
tre

 p
rê
t à

 d
é
livre

r le
 

se
rvice

 (d
a
n
s le

s m
e
ille

u
re
s co

n
d
itio

n
s)

–
F
ia
b
ilité

 (re
lia
b
ility

) : co
n
tin

u
ité

 d
e
 se

rvice
 (p

a
s d

’a
rrê

t)

●
L

a s
é
c
u
rité de fonctionnem

ent d’un S
I se décom

pose en 
deux thèm

es
–
S
é
c
u
rité

 (s
a
fe
ty
) : é

vite
m
e
n
t d

e
s situ

a
tio

n
s ca

ta
stro

p
h
iq
u
e
s 

✔
C

elles qui sont considérées com
m

e inacceptables pour les utilisateurs

–
S
é
c
u
rité

 (s
e
c
u
rity

) : p
ré
se
rva

tio
n
 d
e
 la

 co
n
fid

e
n
tia

lité
 e
t d

e
 

l’in
té
g
rité

 d
e
s in

fo
rm

a
tio

n
s

✔
la lutte contre les fautes intentionnelles (virus, bom

bes logiques, 
chevaux de T

roie, etc.)

Concepts et TerminologieConcepts et Terminologie

L
e
g
o
n
d
-
A
u
b
r
y
 
F
a
b
r
i
c
e

M
o
d
u
l
e
 
S
A
S
I
 
-
 
2
0
1
2

4
 

P
ropriétés de sécurité

A
vant de pouvoir effectivem

ent développer des 
applications sécurisées, vous devez com

prendre les 
concepts fondam

entaux de la sécurité.

L
es 5 piliers de la sécurité sont

A
u
th

e
n
tific

a
tio

n

N
o
n
 ré

p
u
d
ia

tio
n

In
té

g
rité

C
o
n
fid

e
n
tia

lité

A
u
d
ita

b
ilité
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P
ropriété de sécurité: l’authentification

C
'est la

 p
ro

p
riété q

u
i a

ssu
re la

 reco
n

n
a
issa

n
ce sû

re d
e 

l’id
en

tité d
’u

n
e en

tité

●
L

'authentification protège de l'usurpation d'identité

●
S

ignature =
 A

uthentification
–

A
u
th
e
n
tifica

tio
n
: P

re
m
iè
re
 id

é
e
 co

n
te
n
u
e
 d
a
n
s la

 n
o
tio

n
 

h
a
b
itu

e
lle
 d
e
 sig

n
a
tu
re

–
le
 sig

n
a
ta
ire

 e
st le

 se
u
l à

 p
o
u
vo

ir ré
a
lise

r le
 g
ra
p
h
ism

e
 

(ca
ra
cté

risa
tio

n
 p
sych

o
m
o
trice

)

●
E

ntités à authentifier:
–

u
n
e
 p
e
rso

n
n
e

–
u
n
 p
ro
g
ra
m
m
e
 q
u
i s ’e

xé
cu

te
 (p

ro
ce
ssu

s)

–
u
n
e
 m

a
ch

in
e
 d
a
n
s u

n
 ré

se
a
u
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P
ropriété de sécurité: la non répudiation

C
'est la

 p
ro

p
riété q

u
i a

ssu
re q

u
e l'a

u
teu

r d
'u

n
 a

cte n
e p

eu
t en

su
ite 

d
én

ier l'a
v

o
ir effectu

é

●
S

ignature =
 A

uthentification+
N

on répudiation :

–
S
e
co

n
d
e
 id

é
e
 co

n
te
n
u
e
 d
a
n
s la

 n
o
tio

n
 h
a
b
itu

e
lle
 d
e
 sig

n
a
tu
re

–
le
 sig

n
a
ta
ire

 s'e
n
g
a
g
e
 à
 h
o
n
o
re
r sa

 sig
n
a
tu
re

–
e
n
g
a
g
e
m
e
n
t co

n
tra

ctu
e
l/ju

rid
iq
u
e
, o

n
 n
e
 p
e
u
t p

a
s re

ve
n
ir e

n
 a
rriè

re

●
D

eux aspects spécifiques de la non répudiation dans les transactions 
électroniques:

–
a
) L
a
 p
re
u
v
e
 d
'o
rig
in
e
 : U

n
 m

e
ssa

g
e
 (u

n
e
 tra

n
sa
ctio

n
) n

e
 p
e
u
t 

ê
tre

 n
ié
 p
a
r so

n
 é
m
e
tte

u
r.

–
b
) L
a
 p
re
u
v
e
 d
e
 ré
ce
p
tio
n
 : U

n
 ré

ce
p
te
u
r n

e
 p
e
u
t u

lté
rie

u
re
m
e
n
t 

n
ie
r a

vo
ir re

çu
 u
n
 o
rd
re
 s'il n

e
 lu

i a
 p
a
s p

lu
 d
e
 l'e

xé
cu

te
r a

lo
rs q

u
'il 

le
 d
e
va

it ju
rid

iq
u
e
m
e
n
t.

●
E

xem
ple: E

xécution d'ordre boursier, de com
m

ande, …
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P
ropriété de sécurité: l’intégrité

C
'est la

 p
ro

p
riété q

u
i a

ssu
re q

u
'u

n
e in

fo
rm

a
tio

n
 

n
'est m

o
d

ifiée q
u

e p
a

r d
es en

tités h
a

b
ilitées

(selo
n

 d
es co

n
tra

in
tes p

récises)

●
E

xem
ples :

–
U
n
e
 m

o
d
ifica

tio
n
 in

te
m
p
e
stive

 (m
ê
m
e
 trè

s 
te
m
p
o
ra
ire

) e
st à

 in
te
rd
ire

 su
r u

n
e
 é
critu

re
 

co
m
p
ta
b
le
 va

lid
é
e

–
Le

 co
d
e
 b
in
a
ire

 d
e
s p

ro
g
ra
m
m
e
s n

e
 d
o
it p

a
s 

p
o
u
vo

ir ê
tre

 a
lté

ré

–
Le

s m
e
ssa

g
e
s d

e
 l’in

g
é
n
ie
u
r systè

m
e
 d
o
ive

n
t 

p
o
u
vo

ir ê
tre

 lu
s e

t n
o
n
 m

o
d
ifié

s
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P
ropriété de sécurité: la confidentialité

C
'est la

 p
ro

p
riété q

u
i a

ssu
re q

u
'u

n
e in

fo
rm

a
tio

n
 

n
e p

eu
t être lu

e q
u

e p
a

r d
es en

tités h
a

b
ilitées

(selo
n

 d
es co

n
tra

in
tes p

récises)

●
E

xem
ples : 

–
U
n
 m

o
t d

e
 p
a
sse

 n
e
 d
o
it ja

m
a
is p

o
u
vo

ir ê
tre

 lu
 p
a
r 

u
n
e
 a
u
tre

 p
e
rso

n
n
e
 q
u
e
 so

n
 p
o
sse

sse
u
r

–
U
n
 d
o
ssie

r m
é
d
ica

l n
e
 d
o
it p

o
u
vo

ir ê
tre

 co
n
su

lté
 

q
u
e
 p
a
r le

s m
a
la
d
e
s e

t le
 p
e
rso

n
n
e
l m

é
d
ica

l 
h
a
b
ilité

–
O
n
 n
e
 d
o
it p

a
s p

o
u
vo

ir in
te
rce

p
te
r le

 co
n
te
n
u
 d
’u
n
 

co
u
rrie

r
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P
ropriété de sécurité: l’auditabilité

C
'est la

 p
ro

p
riété q

u
i a

ssu
re la

 ca
p

a
cité à

 d
étecter et à

 

en
reg

istrer d
e fa

ço
n

 in
fa

lsifia
b

le les ten
ta

tiv
es d

e 

v
io

la
tio

n
 d

e la
 p

o
litiq

u
e d

e sécu
rité.

●
A

u
d

it : E
xam

en m
éthodique d'une situation relative à un 

produit, un processus, une organisation, réalisé en 
coopération avec les intéressés en vue de vérifier la 
conform

ité de cette situation aux dispositions préétablies, et 
l'adéquation de ces dernières à l'objectif recherché 
[définition IS

O
, d'après la norm

e A
F

N
O

R
 Z

61-102] 

●
A

u
d

ita
b

ilité : G
arantir une m

aîtrise com
plète et 

perm
anente sur le systèm

e et en particulier pouvoir retracer 
tous les événem

ents au cours d'une certaine période. 
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P
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I
n
t
r
o
d
u
c
t
i
o
n

C
o
n
c
e
p
t
s
 
e
t
 
T
e
r
m
i
n
o
l
o
g
i
e

T
y
p
e
s
 
d
’
a
t
t
a
q
u
e
s

L
e
s
 
p
o
l
i
t
i
q
u
e
s
 
d
e
 
s
é
c
u
r
i
t
é

L
e
s
 
o
u
t
i
l
s
 
d
e
 
l
a
 
s
é
c
u
r
i
t
é

U
t
i
l
i
s
a
t
i
o
n
 
d
e
s
 
C
S
 
s
y
m
é
t
r
i
q
u
e
s

U
t
i
l
i
s
a
t
i
o
n
 
d
e
s
 
C
S
 
a
s
y
m
é
t
r
i
q
u
e
s

L
e
s
 
c
e
r
t
i
f
i
c
a
t
s

A
u
t
h
e
n
t
i
f
i
c
a
t
i
o
n
 
d
e
s
 
p
e
r
s
o
n
n
e
s
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A
ttaques sur l’authentification

●
D

éguisem
ent (M

ascarade)

–
P
o
u
r re

n
tre

r d
a
n
s u

n
 systè

m
e
, o

n
 e
ssa

ye
 d
e
 p
ié
g
e
r 

d
e
s u

sa
g
e
rs e

t d
e
 se

 fa
ire

 p
a
sse

r p
o
u
r q

u
e
lq
u
'u
n
 

d
'a
u
tre

 (u
su

rp
a
tio

n
 d
’id
e
n
tité

)

●
E

xem
ples:

–
sim

u
la
tio

n
 d
'in

te
rfa

ce
 systè

m
e
 su

r é
cra

n
,

–
sim

u
la
tio

n
 d
e
 te

rm
in
a
l à

 ca
rte

 b
a
n
ca
ire
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A
ttaques sur l’intégrité

●
In

tég
rité d

es d
o

n
n

ées : M
o

d
ifica

tio
n

 d
e m

essa
g

es, d
e d

o
n

n
ées

–
A
ttrib

u
tio

n
 p
a
r u

n
e
 e
n
tité

 n
o
n
 a
u
to
risé

e
 (u

sa
g
e
r , a

g
e
n
t a

u
to
risé

) 
d
’a
va

n
ta
g
e
s illicite

s

–
C
o
m
m
e
n
t ? E

n
 m

o
d
ifia

n
t u

n
 fich

ie
r, u

n
 m

e
ssa

g
e
 …

–
Le

 p
lu
s so

u
ve

n
t ce

tte
 m

o
d
ifica

tio
n
 e
st ré

a
lisé

e
 p
a
r u

n
 p
ro
g
ra
m
m
e
 e
t 

d
e
vie

n
t a

u
ssi u

n
e
 a
tta

q
u
e
 su

r l’in
té
g
rité

 d
e
s p

ro
g
ra
m
m
e
s

–
E
x : m

o
d
ifica

tio
n
 d
e
s d

o
n
n
é
e
s su

r u
n
 se

rve
u
r W

e
b

●
In

tég
rité d

es p
ro

to
co

les : R
ép

étitio
n

 ("
rep

la
y

"
)

–
E
sp

io
n
n
a
g
e
 d
'u
n
e
 in

te
rfa

ce
, d

'u
n
e
 vo

ie
 d
e
 co

m
m
u
n
ica

tio
n
 

(té
lé
p
h
o
n
iq
u
e
, ré

se
a
u
 lo

ca
l) p

o
u
r ca

p
te
r d

e
s o

p
é
ra
tio

n
s (m

ê
m
e
 

cryp
té
e
s e

lle
s p

e
u
ve

n
t ê

tre
 u
tilisa

b
le
s)

–
R
é
p
é
titio

n
 d
e
 l'o

p
é
ra
tio

n
 p
o
u
r o

b
te
n
ir u

n
e
 fra

u
d
e
.

–
E
xe

m
p
le
: P

lu
sie

u
rs fo

is la
 m

ê
m
e
 o
p
é
ra
tio

n
 d
e
 cré

d
it d

'u
n
 co

m
p
te
 

b
a
n
ca
ire

.
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A
ttaques sur l’intégrité

●
In

tég
rité d

es p
ro

g
ra

m
m

es 

–
Le

s m
o
d
ifica

tio
n
s à

 ca
ra
ctè

re
 

✔
F

ra
u

d
u

leu
x : P

our s'attribuer par program
m

e des avantages
✔

D
e sa

b
o

ta
g

e : P
our détruire avec plus ou m

oins de m
otivations 

des systèm
es ou des données

–
In
fe
ctio

n
s à

 ca
ra
ctè

re
 u
n
iq
u
e

✔
B

om
be logique ou cheval de T

roie
✔

Introduction d’un com
portem

ent illicite avec un trigger

–
In
fe
ctio

n
s a

u
to
-re

p
ro
d
u
ctrice

s
✔

V
irus (reproduction rapide, unique par fichier)

✔
V

er (reproduction lente, unique par m
achine, dorm

ant) 
✔

V
ecteur d’infection : secteur am

orçage, infection fichier, 
m

acros virus, réseaux, clefs usb, …
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A
ttaques sur la confidentialité

●
L

es attaques ayant pour but le vol d'inform
ations 

–
e
sp

io
n
n
a
g
e
 d
e
s tra

n
sm

issio
n
s d

e
 d
o
n
n
é
e
s

●
A

nalyse de trafic : O
n observe le trafic de 

m
essages échangés pour en déduire des 

inform
ations sur les décisions de quelqu'un.

–
E
xe

m
p
le
: a

u
g
m
e
n
ta
tio

n
 d
e
s tra

n
sa
ctio

n
s su

r u
n
e
 

p
la
ce
 fin

a
n
ciè

re

●
Inférence : O

n obtient des inform
ations 

confidentielles à partir d'un faisceau de questions 
autorisées (et d'un raisonnem

ent visant à faire 
ressortir l'inform

ation).
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A
ttaques sur la disponibilité

●
A

tta
q

u
e p

a
r v

io
la

tio
n

 d
e p

ro
to

co
le

–
E
n
vo

ie
 d
e
 d
o
n
n
é
e
s n

o
n
 p
ré
vu

e
s (tra

m
e
s 

m
a
lfo

rm
é
e
s, sé

q
u
e
n
ce
 n
o
n
 p
ré
vu

e
s)

●
A

tta
q

u
e p

a
r sa

tu
ra

tio
n

–
E
n
vo

ie
 d
e
 m

e
ssa

g
e
s tro

p
 n
o
m
b
re
u
x p

ro
vo

q
u
a
n
t u

n
 

é
cro

u
le
m
e
n
t d

e
s systè

m
e
s e

t ré
se
a
u
x

✔
E

xem
ple : « D

istributed D
enial O

f S
ervice »
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A
ttaques sociales

●
D

ans la m
ajeure partie des cas le m

aillon faible est l'utilisateur lui-
m

êm
e !

●
P

ar m
éconnaissance ou duperie, l’utilisateur va ouvrir une brèche dans 

le systèm
e.

●
C

om
m

ent ?

–
E
n
 d
o
n
n
a
n
t d

e
s in

fo
rm

a
tio

n
s (m

o
t d

e
 p
a
sse

 p
a
r e

xe
m
p
le
) a

u
 p
ira

te
 

in
fo
rm

a
tiq

u
e

–
E
n
 e
xé

cu
ta
n
t u

n
e
 p
iè
ce
 jo

in
te

–
E
n
 d
iscu

ta
n
t su

r d
u
 ch

a
t

–
E
n
 ra

m
a
ssa

n
t u

n
e
 d
isq

u
e
tte

/C
D
 e
t e

n
 l’in

sé
ra
n
t d

a
n
s u

n
 le

cte
u
r

●
A

ucun dispositif de protection ne peut protéger l'utilisateur contre les 
arnaques

–
se
u
ls b

o
n
 se

n
s, ra

iso
n
 e
t u

n
 p
e
u
 d
'in

fo
rm

a
tio

n
 su

r le
s d

iffé
re
n
te
s 

p
ra
tiq

u
e
s p

e
u
ve

n
t lu

i é
vite

r d
e
 to

m
b
e
r d

a
n
s le

 p
iè
g
e
 ! 
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A
ttaques sociales

●
D

éroulem
ent :

–
U
n
e
 p
h
a
se
 d
'a
p
p
ro
ch

e
 ( o

u
 d
’a
ccro

ch
e
 ☺

 )

✔
perm

ettant de m
ettre l'utilisateur en confiance

–
en se faisant passer pour une personne de sa hiérarchie, de l'entreprise, de 
son entourage ou pour un client, un fournisseur, sa banque, …

–
U
n
e
 m

ise
 e
n
 a
le
rte

✔
afin de le déstabiliser et de s'assurer de la rapidité de sa réaction

–
prétexte de sécurité, d'une situation d'urgence

–
U
n
e
 d
ive

rsio
n
 (u

n
e
 situ

a
tio

n
 p
e
rm

e
tta

n
t d

e
 ra

ssu
re
r 

l'u
tilisa

te
u
r e

t d
'é
vite

r q
u
'il se

 fo
ca
lise

 su
r l'a

le
rte

)

✔
Phase optionnelle

✔
E

x: un rem
erciem

ent, un courrier électronique, un site w
eb, une 

redirection vers le site w
eb de l'entreprise

●
http://w

w
w

.securityfocus.com
/infocus/1527

●
http://w

w
w

.cert.org/incident_notes/IN
-2002-03.htm

l
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P
lan de cours

I
n
t
r
o
d
u
c
t
i
o
n

C
o
n
c
e
p
t
s
 
e
t
 
T
e
r
m
i
n
o
l
o
g
i
e

T
y
p
e
s
 
d
’
a
t
t
a
q
u
e
s

L
e
s
 
p
o
l
i
t
i
q
u
e
s
 
d
e
 
s
é
c
u
r
i
t
é

L
e
s
 
o
u
t
i
l
s
 
d
e
 
l
a
 
s
é
c
u
r
i
t
é

U
t
i
l
i
s
a
t
i
o
n
 
d
e
s
 
C
S
 
s
y
m
é
t
r
i
q
u
e
s

U
t
i
l
i
s
a
t
i
o
n
 
d
e
s
 
C
S
 
a
s
y
m
é
t
r
i
q
u
e
s

L
e
s
 
c
e
r
t
i
f
i
c
a
t
s

A
u
t
h
e
n
t
i
f
i
c
a
t
i
o
n
 
d
e
s
 
p
e
r
s
o
n
n
e
s
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E
tapes pour une politique de sécurité

1.
D

éfinition de la politique

●
R
è
g
le
s co

n
ce
rn
a
n
t le

s re
sso

u
rce

s in
fo
rm

a
tiq

u
e
s

R
essources im

m
atériels / données

●
R
è
g
le
s co

n
ce
rn
a
n
t le

s re
sso

u
rce

s p
h
ysiq

u
e
s

D
ocum

ents papiers, accès aux bâtim
ents

1.
Identification des vulnérabilités

–
E
n
 m

o
d
e
 fo

n
ctio

n
n
e
m
e
n
t n

o
rm

a
l (d

é
fin

ir to
u
s le

s p
o
in
ts fa

ib
le
s)

E
x: A

rrivé/D
épart de personnel, sortie de docum

ents, entrée d’appareils 
électroniques, les passes des « T

E
C

H
N

IC
IE

N
S

 D
E

 S
U

R
F

A
C

E
S

 » !

–
E
n
 ca

s d
'a
p
p
a
ritio

n
 d
e
 d
é
fa
illa

n
ce
s u

n
 systè

m
e
 fra

g
ilisé

 e
st e

n
 

g
é
n
é
ra
l vu

ln
é
ra
b
le

E
x: L

ecteur de carte H
S

, C
ontrôle biom

étrique inopérant, S
erveur K

erberos H
S

–
C
'e
st d

a
n
s u

n
 d
e
 ce

s m
o
m
e
n
ts in

te
rm

é
d
ia
ire

s q
u
'u
n
e
 in

tru
sio

n
 p
e
u
t 

le
 p
lu
s fa

cile
m
e
n
t ré

u
ssir

E
x: arrêt d’un firew

all pour effectuer un transfert de données
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E
tapes pour une politique de sécurité

3.
É

valuation des probabilités associées à chacune des m
enaces

E
x: D

a
n
g
e
r d

e
s C

D
s d

e
 m

u
siq

u
e
, d

e
s cle

fs U
S
B

E
x: A

u
to
rise

r le
s a

ccè
s a

u
x site

s d
e
 cra

cks

3.
É

valuation du coût d'une intrusion réussie

E
x: Le

 co
û
t d

’u
n
 vo

l d
’in
fo
rm

a
tio

n
 g
râ
ce
 à
 u
n
 iP

o
d
 3
0
g
o
 ?

(b
e
a
u
co

u
p
 d
e
 b
a
se
 d
e
 d
o
n
n
é
e
s tie

n
n
e
n
t su

r 3
0
g
o
 …

)

3.
C

hoix des contre m
esures

E
x: In

te
rd
ictio

n
 d
e
 b
o
o
t su

r d
e
s su

p
p
o
rts e

xte
rn
e
s

E
x: Q

u
i p

e
u
t a

ccé
d
e
r p

h
ysiq

u
e
m
e
n
t a

u
x m

a
ch

in
e
s ?

3.
É

valuation des coûts et de l’a
d

éq
u

a
tio

n des contres m
esures

E
x: M

e
ttre

 d
e
s co

n
trô

le
s ré

tin
ie
n
s e

n
 d
e
h
o
rs d

’e
n
tité

 co
n
fid

e
n
tie

l d
é
fe
n
se
 e
st 

h
o
rs la

 lo
i.

E
x: P

é
n
é
tre

r u
n
e
 m

a
ch

in
e
 à
 l’o

rig
in
e
 d
e
 l’a

tta
q
u
e
 e
st in

te
rd
it

3.
D

écision

A
p
p
lica

tio
n
 e
t m

is e
n
 p
la
ce
 d
e
s so

lu
tio

n
s
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C
ohérences des m

oyens

●
L

a réalisation d’une politique de sécurité résulte de 
la m

ise en œ
uvre cohérente de:

–
M
o
ye

n
s p

h
ysiq

u
e
s

✔
architecture des bâtim

ents, systèm
es de contrôle d ’accès, 

destructeurs de docum
ents…

–
M
o
ye

n
s in

fo
rm

a
tiq

u
e
s

✔
C

ontrôles de services et des m
achines

–
R
è
g
le
s d

’o
rg
a
n
isa

tio
n
 e
t m

o
ye

n
s p

ro
cé
d
u
ra
u
x

✔
règles de fonctionnem

ent qui doivent être respectées
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C
ohérences des m

oyens
●

L
es m

oyens doivent être « com
plets »: 

–
d
a
n
s le

 ca
d
re
 d
e
s h

yp
o
th
è
se
s co

n
sid

é
ré
e
s, q

u
o
i q

u
’il a

rrive
 la

 
p
o
litiq

u
e
 e
st re

sp
e
cté

e

●
L

es m
oyens doivent être non contradictoires et raisonnablem

ent 
contraignants

–
Ils n

e
 d
o
ive

n
t p

a
s co

n
stitu

e
r u

n
 o
b
sta

cle
 à
 la

 ré
a
lisa

tio
n
 d
e
s 

fo
n
ctio

n
s o

p
é
ra
tio

n
n
e
lle
s d

e
 l ’o

rg
a
n
isa

tio
n
 co

n
sid

é
ré
e

–
E
x: le

s p
ro
cé
d
u
re
s tro

p
 co

m
p
le
xe

s so
n
t so

u
ve

n
t co

n
to
u
rn
é
e
s

●
L

es m
oyens doivent être hom

ogènes par rapport aux risques et aux 
attaques considérés

–
E
x: il e

st in
u
tile

 d
e
 ch

iffre
r to

u
s le

s d
o
cu

m
e
n
ts in

fo
rm

a
tiq

u
e
s s’ils 

p
a
rte

n
t e

n
 cla

ir d
a
n
s le

s p
o
u
b
e
lle
s

●
L

e respect des procédures est un des points essentiels de l’efficacité

–
E
lle
s d

o
ive

n
t d

o
n
c ê

tre
 co

m
p
rise

s e
t a

cce
p
té
e
s p

a
r to

u
te
s le

s 
p
e
rso

n
n
e
s co

n
ce
rn
é
e
s.
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P
rincipe de m

ise en œ
uvre

●
A

ssurer la m
ise en œ

uvre d’une politique de sécurité 
consiste à garantir que, à chaque instant, toutes les 
opérations sur les objets (ressources) ne sont réalisables et 
réalisées que par les entités (physique ou inform

atique) 
habilitées.

●
L

a base de la réalisation de la sécurité sont

–
le
 c
o
n
fin
e
m
e
n
t: L’e

n
se
m
b
le
 d
e
s o

b
je
ts so

n
t m

a
in
te
n
u
s 

d
a
n
s d

e
s d

o
m
a
in
e
s é

ta
n
ch

e
s, l’a

ccè
s ce

 fa
it via

 u
n
 g
u
ich

e
t 

p
ro
té
g
é
.

–
le
 p
rin
c
ip
e
 d
u
 m
o
in
d
re
 p
riv
ilè
g
e
: P

o
u
r q

u
'u
n
 systè

m
e
 

fo
n
ctio

n
n
e
 e
n
 sé

cu
rité

 il fa
u
t d

o
n
n
e
r à

 se
s u

tilisa
te
u
rs 

e
xa

cte
m
e
n
t le

s d
ro
its d

o
n
t il o

n
t b

e
so
in
 p
o
u
r s'e

xé
cu

te
r, n

i 

p
lu
s
 n
i m

o
in
s
.
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D
ans le détail des politiques

●
Il existe différentes m

éthodes pour créer des politiques 
de sécurités
–
M
E
H
A
R
I (M

E
th
o
d
e
 H
a
rm

o
n
isé

e
 d
'A
n
a
lyse

 d
e
 R
Isq

u
e
s), 

C
LU

S
IF
,

h
ttp

s://w
w
w
.clu

sif.a
sso

.fr/fr/p
ro
d
u
ctio

n
/m

e
h
a
ri/ 

–
E
B
IO

S
 (E

xp
re
ssio

n
 d
e
s B

e
so
in
s e

t Id
e
n
tifica

tio
n
 d
e
s 

O
b
je
ctifs d

e
 S
é
cu

rité
), D

C
S
S
I, 

h
ttp

://w
w
w
.ssi.g

o
u
v.fr/fr/co

n
fia

n
ce
/e
b
io
s.h

tm
l 

–
La

 n
o
rm

e
 IS

O
 1
7
7
9
9
, p

u
is IS

O
/C
E
I 2

7
0
0
2
.

●
Il existe différents standards de sécurité
–
D
é
fin

i p
a
r le

 m
in
istè

re
 d
e
 la

 d
é
fe
n
se
 U
S

✔
http://w

w
w

.dtic.m
il/w

hs/directives/corres/pdf/850001p.pdf (orange 
book)

✔
http://csrc.nist.gov/publications/history/dod85.pdf  (évaluation)
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D
ans le détail des politiques

●
Il existe différents standards de sécurité (suite)

–
D
é
fin

i p
a
r la

 N
S
A
 (C

o
m
p
a
rte

m
e
n
te
d
 M

o
d
e
 

W
o
rksta

tio
n
)

✔
http://w

w
w

.nsa.gov/ia/m
itigation_guidance/index.shtm

l

●
Il existe différents standards de validation de 
politiques

–
IS
O
/IE

C
 1
5
4
0
8
-1
:2
0
0
9
 

–
h
ttp

://n
ia
p
.n
ist.g

o
v/cc-sch

e
m
e
/in

d
e
x.h

tm
l

–
h
ttp

://w
w
w
.iso

.o
rg
/iso

/h
o
m
e
/sto

re
/ca

ta
lo
g
u
e
_
tc

/ca
ta
lo
g
u
e
_
tc_

b
ro
w
se
.h
tm

?co
m
m
id
=
4
5
3
0
6
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P
lan de cours

I
n
t
r
o
d
u
c
t
i
o
n

C
o
n
c
e
p
t
s
 
e
t
 
T
e
r
m
i
n
o
l
o
g
i
e

T
y
p
e
s
 
d
’
a
t
t
a
q
u
e
s

L
e
s
 
p
o
l
i
t
i
q
u
e
s
 
d
e
 
s
é
c
u
r
i
t
é

L
e
s
 
o
u
t
i
l
s
 
d
e
 
l
a
 
s
é
c
u
r
i
t
é

U
t
i
l
i
s
a
t
i
o
n
 
d
e
s
 
C
S
 
s
y
m
é
t
r
i
q
u
e
s

U
t
i
l
i
s
a
t
i
o
n
 
d
e
s
 
C
S
 
a
s
y
m
é
t
r
i
q
u
e
s

L
e
s
 
c
e
r
t
i
f
i
c
a
t
s

A
u
t
h
e
n
t
i
f
i
c
a
t
i
o
n
 
d
e
s
 
p
e
r
s
o
n
n
e
s
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Q
uelques définitions

●
D

écry
p

ter o
u

 ca
sser u

n
 co

d
e c'est parvenir au texte en 

clair sans posséder au départ ces inform
ations secrètes. 

C
’est l’opération que doit réaliser E

stelle pour retrouver M
.

●
L

'a
rt d

e d
éfin

ir d
es co

d
es (d

e ch
iffrem

en
t) est la

 

cry
p

to
g
ra

p
h

ie. U
n spécialiste en cryptographie est appelé 

cryptographe.

●
L

'a
rt d

e ca
sser d

es co
d

es est a
p

p
elé cry

p
ta

n
a
ly

se o
u

 

cry
p

to
lo

g
ie. U

n spécialiste en cryptanalyse est appelé 
cryptanalyste.

●
U

n
 cry

p
to

-sy
stèm

e est l'ensem
ble des deux m

éthodes de 
chiffrem

ent et de déchiffrem
ent utilisable en sécurité.
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C
e que (ne) perm

et (pas) la cryptographie

●
C

e que ne peut pas faire la cryptographie

–
E
m
p
ê
ch

e
r l’e

ffa
ce
m
e
n
t d

e
s d

o
n
n
é
e
s p

a
r u

n
 p
ira

te

–
P
ro
té
g
e
r le

 p
ro
g
ra
m
m
e
 d
e
 ch

iffre
m
e
n
t e

t so
n
 e
xé

cu
tio

n
 

(tra
ça
g
e
, d

e
b
u
g
,...)

–
E
m
p
ê
ch

e
r u

n
 d
é
co

d
a
g
e
 p
a
r h

a
sa
rd

–
E
m
p
ê
ch

e
r u

n
e
 a
tta

q
u
e
 p
a
r fo

rce
 b
ru
te

–
E
m
p
ê
ch

e
r l’u

tilisa
tio

n
 m

é
th
o
d
e
 in

é
d
ite

 d
e
 d
é
co

d
a
g
e

–
E
m
p
ê
ch

e
r la

 le
ctu

re
 a
va

n
t co

d
a
g
e
 o
u
 a
p
rè
s d

é
co

d
a
g
e

●
N

e pas sous-estim
er les autres m

éthodes de sécurité sous 
prétexte que la cryptographie est om

nipotente

Les outils de la sécuritéLes outils de la sécurité
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C
hiffrem

ent
L

e ch
iffrem

en
t est d

o
n

c u
n

e tra
n

sfo
rm

a
tio

n
 d

'u
n

 tex
te p

o
u

r en
 ca

ch
er 

le sen
s.

●
A

cteurs dans les futurs exem
ples :

–
Le

s a
cte

u
rs : A

(lice
) e

t B
(o
b
) –

 le
s g

e
n
tils, E

ste
lle
 (l’E

sp
io
n
n
e
)

–
B
o
b
 é
ch

a
n
g
e
 d
e
s m

e
ssa

g
e
s a

ve
c A

lice

●
un m

essage M
 ∈

 M
E

S
S

A
G

E
S

_A
_E

N
V

O
Y

E
R

.

●
M

 est un m
essage dit « en clair » (non chiffré).

●
E

stelle écoute la voie de com
m

unication pour connaître M
.

●
B

ob, construit un texte chiffré C
 ∈

 M
E

S
S

A
G

E
S

_C
H

IF
F

R
E

S
.

–
C
=
 E

k (M
) o

u
 C
 =

 {M
}
E
k
 

●
L

a fonction E
k  dépend d’un param

ètre k appelé clef (ou secret) de 
chiffrem

ent.

●
L

a possibilité de chiffrer repose donc sur la connaissance de 
l’algorithm

e de chiffrem
ent E

 et de la clef k de chiffrem
ent.
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D
échiffrem

ent
L

e d
éch

iffrem
en

t est l’o
p

éra
tio

n
 in

v
erse p

erm
etta

n
t d

e 
récu

p
érer le tex

te en
 cla

ir à
 p

a
rtir d

u
 tex

te C
 ch

iffré.

●
Il repose sur la fonction D

k’  de M
E

S
S

A
G

E
S

_C
H

IF
F

R
E

S
 

dans M
E

S
S

A
G

E
S

_A
_E

N
V

O
Y

E
R

 telle que 
–

M
=
 D

k’ (C
) o

u
 C
 =

 {M
}
D
k’

●
O

n doit avoir l’idem
potence !!

–
D

k’ ( E
k (M

) )=
 M

–
k, k’ so

n
t d

e
s se

cre
ts, D

 e
t E

 d
e
s «

a
lg
o
rith

m
e
s»

●
D

k’  est donc une fonction inverse à gauche de E
k .

–
N
o
te
: il p

e
u
t y a

vo
ir sym

é
trie

 (D
/cryp

te
r, E

/d
é
cryp

te
r)

–
N
o
te
: o

n
 n
e
 su

p
p
o
se
 rie

n
 su

r le
 lie

n
 e
n
tre

 k e
t k’

●
P

our que ces opérations assurent la confidentialité du 
transfert entre A

lice et B
ob, il est nécessaire qu’au m

oins 
une partie des inform

ations E
, D

, k, k’ soit ignorée du reste 
du m

onde.
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E
fficacité du chiffrem

ent
●

L
’efficacité général du cryptage dépend 

–
D
e
 la

 co
n
fid

e
n
tia

lité
 d
e
s «

 se
cre

ts »
 k, k’ 

–
D
e
 la

 d
ifficu

lté
 à
 d
e
vin

e
r le

s se
cre

ts o
u
 a
 e
ssa

ye
r to

u
te
s le

s 
p
o
ssib

ilité
s (lié

 à
 la

 co
m
p
le
xité

 d
e
s se

cre
ts)

–
D
e
 la

 d
ifficu

lté
 d
e
 l’in

ve
rsio

n
 d
e
 l’a

lg
o
rith

m
e
 d
e
 (d

é
)ch

iffre
m
e
n
t sa

n
s 

co
n
n
a
ître

 la
 clé

 (cassag
e
)

–
D
e
 l’e

xiste
n
ce
 d
e
 p
o
rte

s p
a
r d

e
rriè

re
 (p

o
u
r le

s g
o
u
ve

rn
e
m
e
n
ts...) o

u
 

d
’a
u
tre

s m
o
ye

n
s p

lu
s fa

cile
s d

e
 d
é
ch

iffre
m
e
n
t

✔
D

’où l’im
portance de l’accès ou non au code source

–
P
o
ssib

ilité
 d
e
 d
é
ch

iffre
m
e
n
t p

a
r a

tta
q
u
e
 à
 te

xte
 (p

a
rtie

lle
m
e
n
t) 

co
n
n
u

●
B

on systèm
e n’offre pas d’alternative à l’essai de toutes les secrets 

possible de l’espace des secrets
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U
n outil: C

rypto-systèm
es sym

étriques

●
T

els que soit k
=

k
’, soit la connaissance d’une des deux 

clefs perm
et d’en déduire facilem

ent l’autre.

●
C

onséquences :

–
D
ich

o
to
m
ie
 d
u
 m

o
n
d
e
 : le

s b
o
n
s e

t le
s m

a
u
va

is

–
M
u
ltip

lica
tio

n
 d
e
s cle

fs (u
n
 se

cre
t n

’e
st p

a
rta

g
é
 q
u
e
 p
a
r 2

 

in
te
rlo

cu
te
u
rs), d

o
n
c p

o
u
r N

 in
te
rlo

cu
te
u
rs N

*
(N

-1
)/2

 co
u
p
le
s

●
L

a qualité d’un crypto systèm
e sym

étrique s’analyse par 
rapport à des propriétés statistiques des textes chiffrés et la 
résistance aux classes d’attaques connues.

●
E

n pratique tant qu’un crypto systèm
e sym

étrique n’a pas 
été cassé, il est bon, après il est « m

auvais ».

–
 C
e
rta

in
s «

 m
a
u
va

is »
 C
S
 sym

é
triq

u
e
s so

n
t u

tilisa
b
le
s !
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C
S

 sym
étriques: exem

ples
●

S
ubstitution m

ono alphabétique

–
P
o
u
r ch

a
q
u
e
 le

ttre
, o

n
 a
sso

cie
 u
n
e
 le

ttre
 d
e
 su

b
stitu

tio
n

–
A
tta

q
u
a
b
le
 p
a
r la

 co
n
n
a
issa

n
ce
 d
u
 %

 d
’u
tilisa

tio
n
 d
e
s le

ttre
s

–
A
tta

q
u
a
b
le
 p
a
r la

 co
n
n
a
issa

n
ce
 d
e
 la

 stru
ctu

re
 d
u
 m

e
ssa

g
e

●
S

ubstitutions de polygram
m

es

–
P
o
u
r ch

a
q
u
e
 le

ttre
, o

n
 a
sso

cie
 d
e
s g

ro
u
p
e
s d

e
 le

ttre
s d

e
 

su
b
stitu

tio
n

●
P

ar transposition

–
O
n
 é
crit le

 te
xte

 d
a
n
s u

n
 ta

b
le
a
u
 d
e
 n
 co

lo
n
n
e
s p

u
is o

n
 é
crit le

s 
co

lo
n
n
e
s

●
C

S
 sym

étriques m
odernes :

–
C
o
m
b
in
a
iso

n
 co

m
p
le
xe

 d
’o
p
é
ra
tio

n
s d

e
 tra

n
sp

o
sitio

n
 e
t d

e
 

su
b
stitu

tio
n
 su

r d
e
s ch

a
in
e
s d

e
 b
its (o

p
é
ra
te
u
rs a

rith
m
é
tiq

u
e
s) 

p
re
n
a
n
t co

m
m
e
 p
a
ra
m
è
tre

 to
u
t o

u
 p
a
rtie

 d
e
 la

 cle
f.

–
F
o
n
ctio

n
n
e
 p
a
r b

lo
cs (E

C
B
) o

u
 e
n
 ch

a
în
e
 (C

B
C
)
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C
S

 sym
étriques: l’ancêtre D

E
S

●
C

réé en 1978 par IB
M

●
C

aractéristiques
–

C
ryp

ta
g
e
 p
a
r b

lo
c d

e
 6
4
 b
its (0

/1
)

–
U
tilise

 u
n
e
 cle

f d
e
 5
6
 b
its (0

/1
)

–
1
9
 é
ta
g
e
s (é

ta
p
e
s) d

’o
p
é
ra
tio

n
s d

e
 lo

g
iq
u
e
 co

m
b
in
a
to
ire

–
C
h
a
q
u
e
 é
ta
p
e
 e
st so

n
 p
ro
p
re
 in

ve
rse

●
P

erform
ances excellentes (car basé sur des opérations 

logiques sim
ples).

●
P

eu sécurisé car il existe des algorithm
es de cassage 

efficace.
●

Il existe des faiblesses dans le D
E

S
 connu depuis 

longtem
ps par la N

S
A

 : il ne résiste pas à la cryptanalise 
différentielle
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C
S

 sym
étriques: C

aractéristiques

●
L

es nouveaux 
–
3
D
E
S
 : su

cce
ssio

n
 d
e
 3
 D
E
S
 e
n
 ca

sca
d
e
 a
ve

c 2
 

cle
fs K

1
 e
t K

2
 d
e
 5
6
b
its �

 D
E
S
K
1 ,D

E
S
-1
K
2 ,D

E
S
K
1

–
ID

E
A
 : lo

n
g
u
e
u
r d

e
 cle

f é
le
vé

 (1
2
8
b
its)

–
B
lo
w
fish

, S
A
F
E
R
, A

E
S
, A

E
S
2
5
6
, T

W
O
F
IS
H
, C

A
S
T
5

–
R
C
2
, R

C
3
, R

C
4
, R

C
5
, S

h
ip
ja
ck (se

cre
t)

●
C

aractéristiques :
–
D
é
b
its im

p
o
rta

n
ts

✔
O

penssl i5 2,5G
hz : D

E
S

 (64 M
b/s),  aes256 (60M

b/s) 

–
U
n
e
 se

u
le
 cle

f (d
o
n
c p

a
rta

g
é
e
, «

 to
u
t o

u
 rie

n
 »
)

–
C
le
f d

e
 ta

ille
 re

la
tive

m
e
n
t p

e
tite

 (~
 1
0
2 / 1

0
3
 b
its)
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U
n outil: C

rypto-systèm
es asym

étriques

●
T

els que la connaissance de k (la clef de chiffrem
ent) 

ne perm
et pas d’en déduire celle de k’(la clef de 

déchiffrem
ent). [ k’ ≠ k ]

●
U

n tel crypto-systèm
e est dit asym

étrique, la clef k est 
appelée la clef p

u
b

liq
u

e, la clef k’ est appelée la clef 
p

riv
ée.

●
F

ondem
ent théorique : m

ontrer que la recherche de 
k’(k) à partir de k(k’) revient à résoudre un problèm

e 
m

athém
atique notoirem

ent très com
pliqué, c’est à dire 

dem
andant un grand nom

bre d’opérations et beaucoup 
de m

ém
oire pour effectuer les calculs.

●
R

S
A

 (l’algorithm
e le plus utilisé à l’heure actuel) la 

déduction de k’ à partir de k revient à résoudre le 
problèm

e de factorisation d’un grand nom
bre. U

n 
problèm

e sur lequel travaille les m
athém

aticiens 
depuis plus de 2000 ans,
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C
S

 asym
étrique : « l’ancêtre R

S
A

 »

●
C

h
iffrem

en
t

–
La

 clé
 p
u
b
liq

u
e
 e
st u

n
 co

u
p
le
 d
'e
n
tie

rs: K
 =
 (e
, n
)

–
Le

 ch
iffre

m
e
n
t se

 fa
it a

u
 m

o
ye

n
 d
e
 l'é

lé
va

tio
n
 à
 la

 
p
u
issa

n
ce
 e
 m

o
d
u
lo
 n
: E

K  (M
) =

 M
e m

o
d
 n

●
D

éch
iffrem

en
t

–
La

 clé
 se

crè
te
 e
st u

n
 co

u
p
le
 d
'e
n
tie

rs: k
 =
 (d
, n
)

–
Le

 d
é
ch

iffre
m
e
n
t se

 fa
it a

u
 m

o
ye

n
 d
e
 l'é

lé
va

tio
n
 à
 

la
 p
u
issa

n
ce
 d
 m

o
d
u
lo
 n
: D

k  (M
) =

 M
d m

o
d
 n

●
U

tilisation intensive des grands nom
bres

–
Il e

xiste
 d
e
s a

lg
o
rith

m
e
s p

o
u
r ca

lcu
le
r le

s 
p
u
issa

n
ce
s a

ve
c m

o
d
u
lo
 su

r d
e
s g

ra
n
d
s n

o
m
b
re
s
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C
S

 asym
étrique R

S
A

 : L
es clefs

●
D

éterm
in

a
tio

n
 d

e n

✔
T

rouver d
eu

x
 en

tiers p
rem

iers p et q très grands

✔
C

a
lcu

ler n
 =

 p
 q

✔
p et q doivent rester secrets: L

a sécurité du systèm
e repose sur la difficulté de 

factoriser un grand entier n en deux entiers prem
iers p et q.

✔
n doit avoir une longueur supérieure à 512 bits. 

●
D

éterm
in

a
tio

n
 d

e e

–
C
a
lcu

le
r z
 =
 (p
-1
) (q

-1
)

–
C
h
o
isir u

n
 e
n
tie

r e
 p
re
m
ie
r a
v
e
c
 z
.

●
D

éterm
in

a
tio

n
 d

e d

–
C
h
o
isir u

n
 e
n
tie

r d
 te

l q
u
e
 : e

 *
 d
 =
1
 m
o
d
 z

–
d
 in

ve
rse

 d
e
 e
 d
a
n
s l'a

rith
m
é
tiq

u
e
 m

o
d
 z

L
a clé privée est (d,n). L

a clé publique est (e,n).
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C
S

 asym
étrique R

S
A

 : E
xem

ple
●

E
x

em
p

le:

–
P
=
7
, Q

=
3
 �

 N
 =

 P
*
Q
 =

 2
1

–
Z
=
 (P

 –
 1
 ) *

 (Q
 –
 1
 ) =

 6
 *
 2
 =

 1
2

–
C
h
o
isir e

 p
re
m
ie
r a

ve
c z: e

=
5

–
C
h
o
isir d

 te
l q

u
e
 d
*
e
=
1
 [z]

d*5=
1 m

od 12 �
 d=

17

●
C

lef publique (d=
17,n=

21)
●

C
lef privée (e=

5,n=
21)

●
C

ryptage, décryptage du nom
bre 19 (M

)
–
E
K  (1

9
) =

 M
e [n

] =
 1
9
5 [2

1
] =

 2
 4
7
6
 0
9
9
 [2

1
]

=
 1
1
7
9
0
9
 *
 2
1
 +
 1
0
 [2
1
] =

 1
0
 [2
1
]

–
D
k  (1

0
) =

 1
0
1
7 [2

1
] =

 1
0
0
 0
0
0
 0
0
0
 0
0
0
 0
0
0
 0
0
0
 [2
1
]

=
 4
 7
6
1
 9
0
4
 7
6
1
 9
0
4
 7
6
1
 *
 2
1
 +
 1
9
 [2
1
] =

 1
9
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U
n outil: C

rypto-systèm
es asym

étriques

●
Il existe R

S
A

, D
S

A
, E

lG
am

m
al (ancien D

S
A

), 
E

C
D

S
A

●
P

lus grosse clef R
S

A
 cassée

–
7
6
8
 b
its, 2

3
2
 d
é
cim

a
le
s (d

é
ce
m
b
re
 2
0
0
9
)

–
T
e
m
p
s: 5

0
0
 C
P
U
 (In

te
l X

e
o
n
s 2

.5
G
h
z) –

 A
n
s

–
6
7
G
b
 d
e
 R
A
M

●
R

S
A

 512 bits en 2012
–

Q
u
e
lq
u
e
s d

o
u
za
in
e
s d

e
 P
C
 e
n
 q
u
e
lq
u
e
s m

o
is

●
R

em
a

rq
u

e  (2
0

1
2

) : U
n utilisateur lam

dba ne 
cassera jam

ais une clef R
S

A
 1024 bits.

–
U
n
e
 d
o
u
za
in
e
 d
’e
n
tité

 su
r te

rre
 o
n
t la

 p
u
issa

n
ce
 d
e
 ca

lcu
l 

n
é
ce
ssa

ire
 p
o
u
r a

vo
ir u

n
e
 p
e
tite

 ch
a
n
ce
 d
e
 le

 fa
ire

.
–

Ils se
ro
n
t ca

p
a
b
le
s d

e
 ca

sse
r u

n
e
 cle

f 1
0
2
4
b
its d

a
n
s u

n
 

te
m
p
s ra

iso
n
n
a
b
le
 d
’ici 2

0
2
0
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C
S

 asym
étrique R

S
A

 : perform
ances

●
U

tiliser d
es lo

n
g
u

eu
rs d

e clés d
e p

lu
s en

 p
lu

s im
p

o
rta

n
tes

–
V
a
le
u
rs u

tilisé
e
s : 5

1
2
 b
its, 6

4
0
 b
its

–
N
o
n
 cra

q
u
é
 e
n
 2
0
1
2
 : 1

0
2
4
 b
its (co

n
sid

é
ré
 co

m
m
e
 sû

r p
o
u
r p

lu
sie

u
rs 

a
n
n
é
e
s), 2

0
4
8
 b
its (co

n
se
illé

)

●
U

tiliser d
es circu

its in
tég

rés d
e cry

p
ta

g
e d

e p
lu

s en
 p

lu
s 

p
erfo

rm
a

n
ts

–
A
ctu

e
lle
m
e
n
t u

n
e
 d
iza

in
e
 d
e
 circu

its d
isp

o
n
ib
le
s.

–
V
ite

sse
 d
e
 cryp

ta
g
e
 d
e
 b
a
se
 p
o
u
r R

S
A
 1
0
2
4
 b
its

In
te
l d

u
a
l co

re
 i5

 2
,5
G
h
z: d

e
 8
0
0
K
b
/s (p

riva
te
) e

t 1
,6
M
b
/s (p

u
b
lic)

●
R

em
a

rq
u

e 2 : L
oi de M

oore (em
pirique); L

a loi de M
oore fixe un 

cycle de dix-huit m
ois pour les doublem

ents de nom
bre de 

transistors.
●

R
em

a
rq

u
e 3

 : C
om

pte tenu de la com
plexité des traitem

ents le C
S

 
S

ym
étrique sont environ toujours 10 à 100 fois plus rapide que le 

C
S

 asym
étrique. C

eci est un ordre d’idée.
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C
S

 asym
étrique R

S
A

 : C
onseils

●
T

O
U

T
 E

S
T

 U
N

E
 Q

U
E

S
T

IO
N

 D
E

 T
E

M
P

S

●
N

e jam
ais utiliser une valeur de n trop petite.

–
A
ctu

e
lle
m
e
n
t u

n
 ca

lcu
l e

n
 p
a
ra
llè
le
 u
tilisa

n
t q

u
e
lq
u
e
s m

illie
rs 

d
'o
rd
in
a
te
u
rs p

e
n
d
a
n
t q

u
e
lq
u
e
s m

o
is p

e
rm

e
t d

e
 fa

cto
rise

r d
e
s n

o
m
b
re
s 

d
'u
n
e
 ce

n
ta
in
e
 d
e
 ch

iffre
s (7

6
8
 b
its, e

n
 2
0
0
9
)

–
U
tilise

r d
e
s n

=
1
0
2
4
 o
u
 2
0
4
8
 b
its se

lo
n
 q
u
e
 la

 p
ro
te
ctio

n
 re

ch
e
rch

é
e
 e
st 

d
e
 p
lu
s o

u
 m

o
in
s d

e
 cin

q
 a
n
s.

●
N

e pas chiffrer des blocs trop courts (les com
pléter toujours à n-

1 bits), de façon à détruire toute structure syntaxique [padding, 
entropy]

●
N

e pas utiliser un n com
m

un à plusieurs clefs si ces clefs 
peuvent être utilisées pour chiffrer un m

êm
e m

essage.
●

S
i une clef secrète (d,n) est com

prom
ise, ne plus utiliser les 

autres clefs utilisant n com
m

e m
odulo.

●
N

e jam
ais chiffrer ou authentifier un m

essage provenant d'un 
tiers sans le m

odifier (ajouter quelques octets aléatoires par 
exem

ple).
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F
onction à sens unique

C
'est une fonction f(M

) facile à calculer m
ais telle 

qu'il est extrêm
em

ent difficile de déduire M
 de 

f(M
).

●
E

xem
ple:

–
C
a
lcu

l m
o
d
u
lo
 n
 (d

a
n
s u

n
 a
n
n
e
a
u
 fin

i)

–
M

2 e
st fa

cile
 à
 ca

lcu
le
r m

o
d
u
lo
 n
 (o

u
 M

e)

–
M
 e
st d

ifficile
 à
 ca

lcu
le
r (lo

g
 M

)

–
C
R
C
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F
onction de hachage

U
ne fonction de hachage h est une fonction qui à un m

essage 
M

 de longueur quelconque fait correspondre un m
essage 

H
(M

) (notée aussi {M
}

H) de longueur constante.
●

L
’intérêt d’une fonction de hachage est que M

 peut être arbitrairem
ent 

grand alors que {M
}

H a une longueur donnée.

●
F

onction N
O

N
 B

IJ
E

C
T

IV
E

–
e
lle
 e
st d

e
stru

ctrice
 ( p

a
s d

’é
q
u
iva

le
n
ce
 e
n
tre

 M
 e
t {M

}
H )

–
E
lle
 ca

ra
cté

rise
 le

 b
lo
c d

e
 d
o
n
n
é
e
s

–
F
o
n
ctio

n
 a
 se

n
s u

n
iq
u
e
 : d

ifficu
lté

 p
o
u
r re

tro
u
ve

r M
 à
 p
a
rtir d

e
 {M

}
H

●
T

erm
inologie

–
R
é
su

m
é
, fo

n
ctio

n
 d
e
 co

n
tra

ctio
n
, d

ig
e
st, e

m
p
re
in
te
 d
ig
ita

le
, …

●
E

xem
ple:

–
«
 H
a
sh

 co
d
e
s »

 d
e
s systè

m
e
s d

e
 fich

ie
rs

–
co

d
e
s d

é
te
cte

u
rs d

’e
rre

u
rs
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F
onction de hachage sécurisé

●
h(M

) telle que f est une fonction de hachage par rapport à M
●

h est à collision faible difficile: il est calculatoirem
ent difficile de trouver 

M
 significatif tel que h(M

)=
K

–
D
ifficu

lté
 d
e
 tro

u
ve

r u
n
 b
lo
c a

ya
n
t u

n
 sig

n
a
tu
re
 K

●
h est à collision forte difficile: il est calculatoirem

ent difficile de trouver M
 

et M
’ tel que h(M

)=
h(M

’)
–

D
ifficu

lté
 d
e
 tro

u
ve

r d
e
u
x b

lo
cs a

ya
n
t la

 m
ê
m
e
 sig

n
a
tu
re
 

●
E

lle est avec clef si son calcul dépend d’une inform
ation secrète (la clef k)

●
L

es algorithm
es de hachages

–
S
é
cu

risé
 : M

D
5
 (e

m
p
ru
n
te
 1
2
8
b
its), S

H
A
1
, S

H
A
2
 (2

5
6
/3
8
4
/5
1
2
), T

IG
E
R

–
E
vite

r M
D
5
 (2

0
0
9
) e

t S
H
A
1
. D

e
s p

a
irs d

e
 fich

ie
rs à

 e
m
p
ru
n
te
s 

id
e
n
tiq

u
e
s o

n
t é

té
 cré

e
s.

–
M
D
5
 (2

0
0
9
) n

’e
st p

lu
s sé

cu
risé

. S
H
A
1
 (2

0
0
5
) e

n
co

re
 u
tilisé

 m
a
is a

ve
c 

a
ve

rtisse
m
e
n
t.

–
N
o
n
 sé

cu
risé

 : M
D
2
, M

D
4
, C

R
C
3
2

–
C
h
iffre

 : 2
0
1
2
, l’a

tta
q
u
e
 la

 p
lu
s e

ffica
ce
 su

r S
H
A
-1
 a
 u
n
 co

û
t d

e
 2
,7
7
M
$
 

p
o
u
r ca

sse
r u

n
e
 se

u
le
 va

le
u
r d

e
 h
a
ch

e
.
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Intégrité et signature
●

A
lice doit envoyer à B

ob un m
essage, tel que B

ob puisse 
contrôler que le m

essage n’a pas été m
odifié et a bien été 

créé par A
lice.

●
O

n pourrait utiliser le principe de confidentialité basé sur la
 

p
o
ssib

ilité d
e g

én
érer d

es d
o
n

n
ées co

rrectes p
a
r les 

u
sa

g
ers a

u
to

risés détenteurs du secret.
–

L'in
té
g
rité

 n
e
 p
e
u
t ê

tre
 m

ise
 e
n
 ca

u
se
 q
u
e
 p
a
r le

s d
é
te
n
te
u
rs 

d
u
 se

cre
t.

–
P
ro
b
lè
m
e
: La

 vé
rifica

tio
n
 d
e
 l’in

té
g
rité

 e
st a

lo
rs c

o
û
te
u
s
e
 

si le
s d

o
n
n
é
e
s so

n
t lo

n
g
u
e
s
 [c
ry
p
ta
g
e
 n
é
c
e
s
s
a
ire
].

●
S

o
lu

tio
n

: C
hiffrer une inform

ation co
u

rte caractéristique 
du m

essage grâce à une fo
n

ctio
n

 d
e h

a
ch

a
g
e à

 sen
s 

u
n

iq
u

e.
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S
ignature 

●
S

ignature
–

U
n
e
 sig

n
a
tu
re
 m

a
n
u
scrite

 id
é
a
le
 e
st ré

p
u
té
e
 p
o
ssé

d
e
r le

s p
ro
p
rié

té
s su

iva
n
te
s:

–
La

 sig
n
a
tu
re
 n
e
 p
e
u
t-ê

tre
 im

ité
e
 e
t a
u
th
e
n
tifie

 le
 sig

n
a
ta
ire

.

–
E
lle
 p
ro
u
ve

 q
u
e
 le

 sig
n
a
ta
ire

 a
 d
é
lib

é
ré
m
e
n
t sig

n
é
 le

 d
o
cu

m
e
n
t.

–
La

 sig
n
a
tu
re
 a
p
p
a
rtie

n
t à

 u
n
 se

u
l d

o
cu

m
e
n
t (e

lle
 n
'e
s
t p
a
s
 ré
u
tilis

a
b
le
).

–
Le

 d
o
cu

m
e
n
t sig

n
é
 n
e
 p
e
u
t ê

tre
 p
a
rtie

lle
m
e
n
t o

u
 to

ta
le
m
e
n
t m

o
d
ifié

–
La

 sig
n
a
tu
re
 p
e
u
t ê

tre
 c
o
n
trô

lé
e
 e
t n

e
 p
e
u
t-ê

tre
 re
n
ié
e
.

●
B

ase de la signature num
érique: une fonctions de hachage

–
H
 sé

cu
rita

ire
 e
t d

 ’u
n
e
 fo

n
ctio

n
 à
 se

n
s u

n
iq
u
e
 f a

ve
c b

rè
ch

e
.

–
La

 sig
n
a
tu
re
 e
st co

m
p
o
sé
e
 d
e
 f

-1({M
}
H)

–
S
e
u
l le

 sig
n
a
ta
ire

 sa
it ca

lcu
le
r f

-1

–
T
o
u
t le

 m
o
n
d
e
 p
e
u
t ca

lcu
le
r H

 e
t f e

t d
o
n
c p

o
u
r M

 d
o
n
n
é
 vé

rifie
r la

 sig
n
a
tu
re

–
S
i H

 e
st a

 co
llisio

n
 fa

ib
le
, o

n
 n
e
 p
o
u
rra

 p
a
s co

lle
r u

n
e
 fa

u
sse

 sig
n
a
tu
re
 su

r u
n
 

d
o
cu

m
e
n
t à

 cré
e
r

–
S
i H

 e
st à

 co
llisio

n
 fo

rte
 d
ifficile

 E
ste

lle
 n
e
 p
o
u
rra

 p
a
s fa

b
riq

u
e
r 2

 d
o
cu

m
e
n
ts, u

n
 q
u
e
 

B
o
b
 p
e
u
t sig

n
e
r, l’a

u
tre

 p
a
s, a

ya
n
t le

 m
ê
m
e
 ré

su
m
é
 d
o
n
c la

 m
ê
m
e
 sig

n
a
tu
re
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L
es outils et la politique

●
P

our des raisons d’état, besoin de décoder certaines données/m
essages

●
L

im
itation par exem

ple de la taille des clés pour perm
ettre une attaque 

force brute avec de gros m
oyens de calcul (officiellem

ent ils « font de 
l’algèbre »)

–
U
S
A
 : lim

ita
tio

n
 à
 4
0
 b
its d

e
s clé

s d
e
s systè

m
e
s sym

é
triq

u
e
s à

 l’e
xp

o
rta

tio
n

●
M

ouvem
ents sur Internet de dém

onstrations de craquages m
assivem

ent 
parallèles pour pousser à l’autorisation de clés suffisam

m
ent grandes

●
E

n F
rance autorisation personnelle sans déclaration de clés sur 128 bits 

m
ax (cryptage sym

étrique).
–

Lo
i n

° 2
0
0
4
-5
7
5
 (LC

E
N
), D

é
cre

t 2
0
0
7
-6
6
3
 (cryp

to
g
ra
p
h
ie
), A

rrê
té
 d
u
 2
5
 m

a
i 

2
0
0
7
 (cryp

to
g
ra
p
h
ie
)

–
w
w
w
.scssi.g

o
u
v.fr

●
P

acte U
kusa / E

chelon datant de 1948 sous contrôle de la N
S

A
 : U

S
A

 
+

 G
B

 +
 C

anada +
 A

ustralie +
 N

ouvelle-Z
élande associés pour 

espionner les com
m

unications m
ondiales.

R
E

N
S

E
IG

N
E

Z
 V

O
U

S
 !!!
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P
lan de cours

I
n
t
r
o
d
u
c
t
i
o
n

C
o
n
c
e
p
t
s
 
e
t
 
T
e
r
m
i
n
o
l
o
g
i
e

T
y
p
e
s
 
d
’
a
t
t
a
q
u
e
s

L
e
s
 
p
o
l
i
t
i
q
u
e
s
 
d
e
 
s
é
c
u
r
i
t
é

L
e
s
 
o
u
t
i
l
s
 
d
e
 
l
a
 
s
é
c
u
r
i
t
é

U
t
i
l
i
s
a
t
i
o
n
 
d
e
s
 
C
S
 
s
y
m
é
t
r
i
q
u
e
s

U
t
i
l
i
s
a
t
i
o
n
 
d
e
s
 
C
S
 
a
s
y
m
é
t
r
i
q
u
e
s

L
e
s
 
c
e
r
t
i
f
i
c
a
t
s

A
u
t
h
e
n
t
i
f
i
c
a
t
i
o
n
 
d
e
s
 
p
e
r
s
o
n
n
e
s
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N
otations

●
P

our chaque échange de m
essages, on a:

–
T
yp

e
, E

m
e
tte

u
r, D

e
stin

a
ta
ire

, C
o
n
te
n
u

–
T
yp

e
 �

S
é
m
a
n
tiq

u
e
 d
u
 m

e
ssa

g
e
 (b

u
t)

–
E
m
e
tte

u
r �

 e
xp

é
d
ite

u
r d

u
 m

e
ssa

g
e
 (id

e
n
tifié

 p
a
r 

@
IP
)

–
D
e
stin

a
ta
ire

 �
 ré

ce
p
te
u
r d

u
 m

e
ssa

g
e
 (id

e
n
tifié

 
p
a
r @

IP
)

–
C
o
n
te
n
u
 �

 In
fo
rm

a
tio

n
s n

é
ce
ssa

ire
s a

u
 m

e
ssa

g
e

●
A

lice envoie a B
ob le m

essage M
 : 

A
lic

e
B

o
b

M
(=

{T
y
p
e
, E

m
e
tte

u
r, D

e
s
tin

a
ta

ire
, C

o
n
te

n
u
})
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N
otations

●
C

ryptage sym
étrique

–
 {M

}
S
Y
M
cle

f p
o
u
r cryp

te
r e

t d
é
cryp

te
r.

●
F

onctions de hachage et signature

–
{M

}
H
m
e
th  ca

lcu
le
r le

 ré
su

m
é
 a
ve

c la
 m

é
th
o
d
e
 

«
 m

e
th
 »

●
S

ignature d’un bloc d’inform
ations M

 par A
lice :

–
 {M

}
S
IG

a
lice =

{{M
}
H}

S
Y
M
C
LE

F
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A
uthentification par un C

S
 sym

étrique (solution 1)

●
U

ne prem
ière m

auvaise solution
●

P
artage des clefs privées. C

onnaissances des 
participants :
–
A
lice

 co
n
n
a
it

✔
sa propre clef A

✔
D

ate de validité : D
ate début a / D

ate fin a
✔

la clef B
 de B

ob

–
B
o
b
 co

n
n
a
it

✔
sa propre clef B

✔
D

ate de validité : D
ate début b / D

ate fin b
✔

la clef A
 de A

lice

●
P

rotocole perm
ettant à A

lice d’authentifier B
ob

Utilisation des CS symétriquesUtilisation des CS symétriques
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A
uthentification par un C

S
 sym

étrique (solution 1)

•
A

ssure aussi la confidentialité et l’intégrité
•

P
ossibilité d’utiliser une clef unique pour identifier 

le couple A
lice/B

ob
•

P
eu extensible �

 trop de clefs à échanger entre les 
acteurs !

A
lic

e
B

o
b

A
u
th

_
R

e
q
, A

lic
e
, B

o
b
, {ra

n
d
o
m

}
S

Y
M

a

A
u
th

_
R

e
s
p
, B

o
b
, A

lic
e
, {ra

n
d
o
m

}
S

Y
M

b

Utilisation des CS symétriquesUtilisation des CS symétriques
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A
uthentification par un C

S
 sym

étrique (solution 2)
●

U
tilisation d’un gardien des clefs

–
C
h
a
q
u
e
 p
a
rticip

a
n
t co

n
n
a
ît sa

 cle
f e

t ce
lle
 d
u
 g
a
rd
ie
n
 G

–
La

 g
a
rd
ie
n
 co

n
n
a
it to

u
te
s le

s cle
fs (a

,b
,c)

–
Le

s in
fo
rm

a
tio

n
s (cle

fs) so
n
t p

ro
té
g
é
e
s e

n
 in

té
g
rité

 e
t co

n
fid

e
n
tia

lité

–
P
ro
te
ctio

n
 p
a
r u

n
e
 cle

f co
n
n
u
e
 d
u
 g
a
rd
ie
n
 se

u
le
m
e
n
t (e

n
 g
é
n
é
ra
l)

●
D

ans un systèm
e à clef privée:

–
Le

 g
a
rd
ie
n
 e
st u

n
 p
o
in
t fa

ib
le

–
Il d

o
it co

n
se
rve

r to
u
te
s le

s cle
fs !!!

–
S
’il e

st co
m
p
ro
m
is, to

u
t le

 m
o
n
d
e
 l’e

st !!!

●
A

lice connait sa clef A
, date de validité : date début a / D

ate fin a

●
B

ob connait sa clef B
, date de validité : date début b / D

ate fin b

●
R

appel: L
e gardien connait toutes les clefs

●
E
xe

m
p
le
 d
a
n
s q

u
e
lq
u
e
s slid

e
s : ke

rb
e
ro
s  [ie

 ce
rb
e
re
], le

 g
a
rd
ie
n
 d
e
s e

n
fe
rs
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A
uthentification par un C

S
 sym

étrique (solution 2)

●
B

ut de l’authentification par gardien des clefs :

–
P
ro
to
co

le
 p
e
rm

e
tta

n
t à

 B
o
b
 d
e
 p
ro
u
ve

r à
 A
lice

 q
u
’il 

e
st B

o
b

–
B
o
b
 d
é
tie

n
t u

n
 se

cre
t su

r le
q
u
e
l re

p
o
se
 

l’a
u
th
e
n
tifica

tio
n

–
B
o
b
 n
e
 d
o
it p

a
s ré

vé
le
r le

 se
cre

t à
 A
lice

–
Il e

xiste
 u
n
 tie

rs fia
b
le
 q
u
i a

 a
u
th
e
n
tifié

 B
o
b

Utilisation des CS symétriquesUtilisation des CS symétriques
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A
uthentification par un C

S
 sym

étrique (solution 2)

A
lic

e

G
é
n
é
re

r

u
n
 ra

n
d
o
m

B
o
b

A
u

th
_
R

e
q
, A

lic
e
, B

o
b
, ra

n
d
o

m
 [e

n
 c

la
ir]

A
u
th

_
R

e
s
p
, B

o
b
, A

lic
e
, R

e
p
A

R
e
p
A


 {B
o
b
, ra

n
d
o
m

}
S

Y
M

b

G
a
rd

ie
n

M


[B
o

b
,R

e
p

A
]

D
e
c
if_

re
q
, A

lic
e
, G

a
rd

ie
n
, M

{B
o
b

,ra
n
d
o

m
} 

 {R
e
p
A

}
S

Y
M

b

V
é
rific

a
tio

n
 

B
o
b
 d

e
 re

p
A

=
B

o
b
 d

e
 M

?

re
p
B


{B
o
b
,R

a
n
d
o
m

}
S

Y
M

a

N


[B
o
b
,re

p
B

]
D

e
c
if_

re
s
p

, G
a
rd

ie
n
, A

lic
e

, N

V
é
rifie

r (B
o
b
,R

a
n
d
o

m
) =

 {R
e
p
B

}
S

Y
M

a
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A
uthentification par un C

S
 sym

étrique : K
erberos

●
M

o
tiv

a
tio

n
s :

–
d
é
ve

lo
p
p
é
 a
u
 M

IT
 p
o
u
r le

 p
ro
je
t A

th
e
n
a

–
p
ro
té
g
e
r le

s se
rve

u
rs p

a
rta

g
é
s d

e
s a

ccè
s n

o
n
 a
u
to
risé

s d
e
p
u
is le

s 
sta

tio
n
s d

e
 tra

va
il (p

lu
sie

u
rs m

illie
rs)

●
P

rin
cip

es d
irecteu

rs

–
m
o
d
e
 d
’e
xé

cu
tio

n
 clie

n
t-se

rve
u
r

–
vé

rifica
tio

n
 d
e
 l’id

e
n
tité

 d
’u
n
 «
 clie

n
t »

 (u
tilisa

te
u
r su

r u
n
e
 sta

tio
n
)

–
co

n
trô

le
 d
u
 d
ro
it d

’a
ccè

s à
 u
n
 se

rve
u
r p

o
u
r le

 clie
n
t

–
fo
u
rn
it a

u
 clie

n
t u

n
e
 clé

 d
’a
ccè

s (ticket) p
o
u
r le

 se
rve

u
r

●
G

estions des clefs:

–
U
tilisa

tio
n
 d
u
 cryp

ta
g
e
 sym

é
triq

u
e

–
c
le
f d
iffé

re
n
te
 p
o
u
r c
h
a
q
u
e
 s
e
rv
e
u
r

–
c
le
f v
a
lid
e
 p
o
u
r u
n
e
 p
é
rio
d
e
 d
e
 te
m
p
s
 fin

ie
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A
uthentification par un C

S
 sym

étrique : K
erberos

●
P

rin
cip

e d
e fo

n
ctio

n
n

em
en

t : certifica
ts «

 in
fa

lsifia
b

les »

●
T

ick
et : caractérise une session entre un client C

 et un serveur S

–
T
c
s
 =
 {
S
, C
, a
d
r, T

d
, life

, K
c
s
}
K
s

–
a
d
r : a

d
re
s
s
e
 IP

 d
u
 c
lie
n
t

–
T
d
 : h

e
u
re
 d
e
 d
é
b
u
t d
e
 s
e
s
s
io
n

–
life

 : d
u
ré
e
 m
a
x
im
a
le
 d
e
 v
ie
 la
 d
e
 s
e
s
s
io
n

–
K
c
s
 : c

lé
 d
e
 s
e
s
s
io
n
 p
a
rta

g
é
e
 p
a
r C

 e
t S

–
K
s
 : c

lé
 p
e
rm
a
n
e
n
te
 d
u
 s
e
rv
e
u
r S

●
A

u
th

en
tifieu

r : caractérise une autorisation pour le client à un instant t

–
A
c
s
(t) =

 {
C
, a
d
r, t}

K
c
s

–
g
é
n
é
ré
 p
a
r le

 c
lie
n
t

–
p
e
rm
e
t u
n
e
 a
u
th
e
n
tific

a
tio
n
 «
 p
e
rm
a
n
e
n
te
 »
 p
a
r le

 se
rv
e
u
r
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A
uthentification par un C

S
 sym

étrique : K
erberos

•
A

rch
itectu

re

1.
accès au serveur K

erberos 
K

 : authentification du 
client

2.
R

etour d’un ticket pour 
accéder au serveur de 
ticket

3.
A

ccès au serveur de ticket 
T

 : contrôle d ’accès au 
serveur S

4.
retour d ’un ticket pour 
accéder au serveur S

5.
accès au serveur S

K
T

C
S

1
2

3

4

56
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A
uthentification par un C

S
 sym

étrique : K
erberos

●
(1) D

em
ande par C

 d’un T
G

T
 (T

icket G
ranting 

T
icket) à K

–
D
é
/C
h
iffré

 a
ve

c le
 m

o
t d

e
 p
a
sse

 u
tilisa

te
u
r

–
M
e
ssa

g
e
 M

1
: tg

t_
re
q
, C

, K
, {C

, T
}

–
K
 g
é
n
è
re
 u
n
e
 clé

 d
e
 se

ssio
n
 K
C
T
 p
o
u
r ch

iffre
r le

 
d
ia
lo
g
u
e
 e
n
tre

 C
 e
t T

–
K
 g
é
n
è
re
 u
n
 ticke

t T
G
T
ct p

o
u
r a

u
to
rise

r l’a
ccè

s d
u
 

clie
n
t C

 a
u
 se

rve
u
r T

–
T
G
T
ct =

 {T
, C

, a
d
r, td

, life
, K

C
T
}
S
Y
M
T  

–
K
 co

n
n
a
ît la

 clé
 T
 (d

e
 T
)

●
(2) R

écupération du T
G

T
 par C

–
M
e
ssa

g
e
 M

2
: tg

t_
re
sp

, K
, C

, {{K
C
T
}
S
Y
M
C , T

G
T
ct}

–
C
 d
é
ch

iffre
 { K

C
T
 }

S
Y
M
C  à

 l ’a
id
e
 d
e
 sa

 cle
f C

 e
t 

m
é
m
o
rise

 la
 clé

 K
C
T

–
C
 m

é
m
o
rise

 le
 ticke

t T
G
T
ct (sa

n
s p

o
u
vo

ir le
 

d
é
ch

iffre
r)

K
T

C
S

1
2

3
4

56

K
T

C
S

1
2

3
4

56
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A
uthentification par un C

S
 sym

étrique : K
erberos

●
(3) D

em
ande d’un « S

erv
ic

e
 T

ic
k
e
t » à T

 à l’instant t1

–
C
 co

n
stru

it u
n
 a
u
th
e
n
tifie

u
r : A

ct(t1
) =

 {C
, a

d
r, 

t1
}
S
Y
M
K
C
T

–
m
e
ssa

g
e
 M

3
 : st_

re
q
, C

, T
, { A

ct(t1
) ; T

G
T
ct ; S

 }

–
T
 d
é
ch

iffre
 le

 ticke
t T

G
T
ct à

 l’a
id
e
 d
e
 sa

 clé
 T
, 

vé
rifie

 sa
 va

lid
ité

, e
t ré

cu
p
è
re
 a
in
si la

 clé
 d
e
 se

ssio
n
 

K
C
T

–
T
 d
é
ch

iffre
 l’a

u
th
e
n
tifie

u
r A

ct à
 l ’a

id
e
 d
e
 la

 clé
 d
e
 

se
ssio

n
 K
C
T
 (o

b
te
n
u
e
 d
a
n
s T

G
T
ct) e

t ré
cu

p
è
re
 

l’id
e
n
tifica

tio
n
 d
u
 clie

n
t

–
T
 co

n
trô

le
 le

 d
ro
it d

 ’a
ccè

s d
u
 clie

n
t C

 a
u
 se

rve
u
r S

–
T
 g
é
n
è
re
 u
n
e
 clé

 d
e
 se

ssio
n
 K
C
S
 p
o
u
r ch

iffre
r le

 
d
ia
lo
g
u
e
 e
n
tre

 C
 e
t S

 e
t g

é
n
è
re
 u
n
 ticke

t S
T
c
s
 p
o
u
r 

a
u
to
rise

r l’a
ccè

s d
u
 clie

n
t C

 a
u
 se

rve
u
r S

–
S
T
c
s
 =

 {S
, C

, a
d
r, td

, life
, K
C
S
}
S
Y
M
S

–
T
 co

n
n
a
ît la

 cle
f S

 d
u
 se

rve
u
r S

●
(4) O

btention du ticket

–
m
e
ssa

g
e
 M

4
 : st_

re
sp

, T
, C

, {K
C
S
, S
T
c
s
}
S
Y
M
K
C
T

K
T

C
S

1
2

3
4

56

K
T

C
S

1
2

3
4

56
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A
uthentification par un C

S
 sym

étrique : K
erberos

●
(5) R

equête au serveur S

–
R
a
p
p
e
l : m

e
ssa

g
e
 M

4
st_

re
sp

, T
, C

, {K
C
S
, S

T
cs}

S
Y
M
K
C
T

–
C
 d
é
ch

iffre
 le

 m
e
ssa

g
e
 M

4
 à
 l ’a

id
e
 d
e
 la

 clé
 K
C
T

–
C
 m

é
m
o
rise

 le
 ticke

t S
T
cs (sa

n
s p

o
u
vo

ir le
 

d
é
ch

iffre
r) e

t K
C
S

–
C
 co

n
stru

it u
n
 a
u
th
e
n
tifie

u
r :

A
cs(t2

) =
 {C

, a
d
r, t2

}
S
Y
M
K
C
S

–
M
e
ssa

g
e
 M

5
: se

rv_
re
q
, C

, S
, {re

q
u
ê
te
, S

T
cs, A

cs}

●
(6) T

raitem
ent de la requête

–
S
 d
é
ch

iffre
 le

 ticke
t S

T
cs à

 l ’a
id
e
 d
e
 sa

 cle
f S

, 
vé

rifie
 sa

 va
lid

ité
 (te

m
p
o
re
lle
, a

u
th
e
n
tifica

tio
n
,…

)

–
S
 ré

cu
p
è
re
 la

 clé
 d
e
 se

ssio
n
 K
C
S

–
S
 d
é
ch

iffre
 l’a

u
th
e
n
tifie

u
r A

cs(t2
) à

 l ’a
id
e
 d
e
 la

 clé
 

d
e
 se

ssio
n
 K
C
S
 e
t vé

rifie
 sa

 va
lid

ité
 (te

m
p
o
re
lle
)

K
T

C
S

1
2

3
4

56

K
T

C
S

1
2

3
4

56
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C
onfidentialité avec un C

S
 sym

étrique

•
L

e m
essage M

 peut être une clef privée (sym
étrique) de session

•
O

n évite ensuite le gardien com
m

e interm
édiaire (m

aillon faible, goulot)

A
lic

e
G

a
rd

ie
n

B
o
b

N
=

{A
lic

e
,B

o
b
,M

}
S

Y
M

A

F
w

d
_
R

e
q
,A

lic
e
,G

a
rd

ie
n
, [B

o
b
,N

]

D
é
c
ry

p
ta

g
e
 N

O


{N
}

S
Y

M
A

V
é
rific

a
tio

n
 0

.b
o
b
=

m
e
s
.b

o
b
 ?

P


{O
}

S
Y

M
B

F
w

d
_
In

d
ic

, G
a
rd

ie
n
, B

o
b
, [A

lic
e
,P

]

D
é
c
ry

p
ta

g
e
 P

Q


{P
}

S
Y

M
B

V
é
rific

a
tio

n
 Q

.A
lic

e
=

A
lic

e
 ?

R
é
c
e
p
tio

n
 m

e
s
s
a
g
e
 M

 …
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Intégrité et signature avec un C
S sym

étrique

A
lic

e
G

a
rd

ie
n

B
o
b

S
ig

A


{{M
}

H}
S

Y
M

A
S

ig
_
in

d
ic

, A
lic

e
, B

o
b
, [M

, S
ig

A
]

D
e
c
if_

R
e
q
, B

o
b
, G

a
rd

ie
n
, S

ig
A

S
ig

T


{S
ig

A
}

S
Y

M
A

S
ig

B


 {S
ig

T
}

S
Y

M
B =

{{M
}

H}
S

Y
M

B

D
e
c
if_

R
e
s
p
, G

a
rd

ie
n
, B

o
b
, S

ig
B

S
ig


{S
ig

B
}

S
Y

M
B

V
é
rific

a
tio

n
 S

ig
 s

u
r m

e
s
s
a
g
e
 M

G
a
rd

e
 M
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P
lan de cours

I
n
t
r
o
d
u
c
t
i
o
n

C
o
n
c
e
p
t
s
 
e
t
 
T
e
r
m
i
n
o
l
o
g
i
e

T
y
p
e
s
 
d
’
a
t
t
a
q
u
e
s

L
e
s
 
p
o
l
i
t
i
q
u
e
s
 
d
e
 
s
é
c
u
r
i
t
é

L
e
s
 
o
u
t
i
l
s
 
d
e
 
l
a
 
s
é
c
u
r
i
t
é

U
t
i
l
i
s
a
t
i
o
n
 
d
e
s
 
C
S
 
s
y
m
é
t
r
i
q
u
e
s

U
t
i
l
i
s
a
t
i
o
n
 
d
e
s
 
C
S
 
a
s
y
m
é
t
r
i
q
u
e
s

L
e
s
 
c
e
r
t
i
f
i
c
a
t
s

A
u
t
h
e
n
t
i
f
i
c
a
t
i
o
n
 
d
e
s
 
p
e
r
s
o
n
n
e
s

Utilisation des outilsUtilisation des outils

L
e
g
o
n
d
-
A
u
b
r
y
 
F
a
b
r
i
c
e

M
o
d
u
l
e
 
S
A
S
I
 
-
 
2
0
1
2

6
8
 

N
otations

●
P

our chaque échange de m
essages, on a:

–
T
yp

e
, E

m
e
tte

u
r, D

e
stin

a
ta
ire

, C
o
n
te
n
u

–
T
yp

e
 �

S
é
m
a
n
tiq

u
e
 d
u
 m

e
ssa

g
e
 (b

u
t)

–
E
m
e
tte

u
r �

 e
xp

é
d
ite

u
r d

u
 m

e
ssa

g
e
 (id

e
n
tifié

 p
a
r 

@
IP
)

–
D
e
stin

a
ta
ire

 �
 ré

ce
p
te
u
r d

u
 m

e
ssa

g
e
 (id

e
n
tifié

 
p
a
r @

IP
)

–
C
o
n
te
n
u
 �

 In
fo
rm

a
tio

n
s n

é
ce
ssa

ire
s a

u
 m

e
ssa

g
e

●
A

lice envoie a B
ob le m

essage M
 : 

A
lic

e
B

o
b

M
(=

{T
y
p
e
, E

m
e
tte

u
r,D

e
s
tin

a
ta

ire
, C

o
n
te

n
u
})
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N
otations

●
C

ryptage asym
étrique

–
S
i o

n
 cryp

te
 a
ve

c l’u
n
, o

n
 d
é
cryp

te
 a
ve

c l’a
u
tre

–
«
 cle

f »
 (m

in
u
scu

le
) e

st la
 cle

f p
u
b
liq

u
e

–
«
 C
LE

F
 »
 (m

a
ju
scu

le
) e

st la
 cle

f p
rivé

e

–
{M

}
A
S
Y
M
cle

f  e
st le

 sym
é
triq

u
e
 d
e
 {M

}
A
S
Y
M
C
LE

F

●
F

onctions de hachage et signature

–
{M

}
H
m
e
th  ca

lcu
le
r le

 ré
su

m
é
 a
ve

c la
 m

é
th
o
d
e
 

«
 m

e
th
 »

●
S

ignature d’un bloc d’inform
ations M

 par A
lice :

–
 {M

}
S
IG

a
lice =

{{M
}
H}

A
S
Y
M
C
LE

F
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A
uthentification par un C

S
 asym

étrique

●
S

ystèm
es à clefs publiques: A

nnuaire de clefs

–
L’a

n
n
u
a
ire

 p
o
ssè

d
e
 le

s cle
fs p

u
b
liq

u
e
s d

e
s m

e
m
b
re
s

–
L’a

n
n
u
a
ire

 a
 sa

 cle
f (p

a
rtie

 p
u
b
liq

u
e
 «
 c »

 e
t p

rivé
e
 «
 C
 »
)

●
L

es inform
ations de l’annuaire sont protégées en intégrité

●
C

haque participant connaît sa clef privée, sa clef publique 
et la clef publique de l’annuaire

–
A
lice

 co
n
n
a
ît sa

 cle
f p

rivé
e
 A
 / p

u
b
liq

u
e
 a
, e

t c

–
B
o
b
 co

n
n
a
ît sa

 cle
f p

rivé
e
 B
 / p

u
b
liq

u
e
 b
, e

t c

–
L’a

n
n
u
a
ire

 co
n
n
a
ît C

 / c, le
 ce

rtifica
t d

e
 a
 (d

o
n
c cle

f a
) e

t d
e
 

b
 (d

o
n
c la

 cle
f b

)
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A
uthentification par un C

S
 asym

étrique (solution 2)

A
lic

e
C

e
r_

R
e
q
,A

lic
e
,A

n
n

u
a
ire

,[B
o
b
] o

u
 [{B

o
b
}

A
S

Y
c ]

C
e

r_
R

e
s
p
, A

n
n
u
a
ire

, A
lic

e
, [C

e
rt] o

u
 [{C

e
rt}

A
S

Y
C ]

C
e
rt

(B
o
b
, b

, D
a
te

s
 d

e
 V

a
lid

ité
s
, 

in
fo

s
, s

ig
n
a
tu

re
)

A
n
n
u
a
ire

C
o
n
trô

le
 d

u
 c

e
rtific

a
t

G
é
n
é
re

r ra
n
d
o
m

a
u
th

_
re

q
,A

lic
e
,b

o
b
, [ra

n
d
o
m

]

N


{B
o
b
,ra

n
d
o
m

}
A

S
Y

M
B

a
u
th

_
re

s
p
,A

lic
e
,B

o
b
, N

D
é
c
ry

p
ta

g
e
 d

e
 N

(b
o
b
,ra

n
d
o
m

)
{N

}
A

S
Y

M
b

V
é
rifie

r (B
o
b
,R

a
n
d
o
m

) =
 ra

n
d
o
m

B
o
b
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C
onfidentialité avec un C

S
 asym

étrique

•
R

appel: très peu utilisé car très lent !!
•

O
n utilise le cryptage asym

étrique pour échanger 
une clef de session
–
P
rin

cip
e
 d
e
 S
S
H

A
lic

e
C

e
r_

R
e
q
, A

lic
e
, A

n
n
u
a
ire

, [B
o
b
] o

u
 [{B

o
b
}

A
S

Y
c ]

C
e

r_
R

e
s
p
, A

n
n
u
a
ire

, A
lic

e
, [C

e
rt] o

u
 [{C

e
rt}

A
S

Y
C ]

C
e
rt

(B
o
b
,b

,D
a
te

s
V

a
lid

ite

s
, in

fo
s
,s

ig
n
a
tu

re
)

A
n
n
u
a
ire

D
a
ta

_
in

d
ic

, A
lic

e
, b

o
b
, N

M


{N
}

A
S

Y
M

B

B
o
b

C
o
n
trô

le
 d

u
 c

e
rtific

a
t

M
e
s
s
a
g
e
 M

N


{M
}

A
S

Y
M

b
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Intégrité et signature avec un C
S

 asym
étrique

A
lic

e
A

n
n
u
a

ire
B

o
b

S
ig

A


{{B
o
b
,A

lic
e
,M

}
H}

A
S

Y
M

A

S
ig

_
in

d
ic

,A
lic

e
,B

o
b
, [M

,S
ig

A
]

G
a
rd

e
 M

c
e
rt_

R
e
q
, B

o
b
, A

n
n
u
a
ire

, A
lic

e

C
e
rt

(A
lic

e
, a

, D
a
te

s
 d

e
 V

a
lid

ité
, 

in
fo

s
, s

ig
n
a
tu

re
)

c
e
rt_

R
e
s
p
,A

n
n
u
a
ire

, B
o
b
,C

e
rt

C
o
n
trô

le
 d

e
s
 c

e
rtific

a
ts

s
ig


{S
ig

A
}

A
S

Y
M

a

C
a
lc

u
le

r s
=

{B
o
b
,A

lic
e
,M

}
H

c
o
m

p
a
re

r s
 à

 s
ig
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Intégrité de flots de m
essages

●
U

n flot d'échanges de longue durée doit être caractérisé par une co
n

n
ex

io
n.

–
P
ro
b
lè
m
e
 d
e
 re

je
u
 ("re

p
la
y")

–
U
n
 m

e
ssa

g
e
 d
u
p
liq

u
é
 p
e
u
t ê
tre

 in
sé
ré
 d
a
n
s u

n
 flo

t p
a
r u
n
 u
sa
g
e
r 

m
a
lv
e
illa

n
t

–
Il p

e
u
t ê

tre
 co

rre
ct d

u
 p
o
in
t d

e
 vu

e
 d
e
 la

 co
n
n
e
xio

n
, sé

q
u
e
n
ce
 e
t sig

n
a
tu
re
 

m
a
is m

e
n
a
ce
r l'in

té
g
rité

 d
e
 l'a

p
p
lica

tio
n

●
R

ejeu possible d’un m
essage

–
D
’u
n
e
 a
n
cie

n
n
e
 co

n
n
e
xio

n
 

–
D
e
 la

 co
n
n
e
xio

n
 co

u
ra
n
te

●
Intégrité du flot de m

essage

●
U

tilisation d’un N
o
n

ce (U
sed O

nly O
nce), qui distingue chaque m

essage:

–
N
u
m
é
ro
 d
e
 sé

q
u
e
n
ce
 su

r u
n
 m

o
d
u
lo
 g
ra
n
d
 (su

r 3
2
 o
u
 6
4
 b
its)

–
E
sta

m
p
illa

g
e
 p
a
r h

o
rlo

g
e
 (h

o
ro
d
a
ta
g
e
)

–
N
o
m
b
re
 a
lé
a
to
ire
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C
onsidérations ad-hoc: S

tockages des clefs

●
C

lef publique de l’autorité, ne doit pas pouvoir être 
m

odifiée

–
D
a
n
s le

 co
d
e
 e
n
 d
u
r

–
su

r u
n
 su

p
p
o
rt fia

b
le
 (ca

rte
 à
 p
u
ce
)

●
C

lef privée de l’utilisateur, ne doit pas pouvoir être lue: 

–
su

r u
n
 su

p
p
o
rt co

n
fid

e
n
tie

l (ca
rte

 à
 p
u
ce
) o

u
 u
n
 fich

ie
r 

ch
iffré

 a
ve

c u
n
 m

o
t d

e
 p
a
sse

 (lo
ca
l a

u
 p
o
ste

 o
u
 su

r 

d
isq

u
e
tte

)

–
S
S
H
 �

 cle
f p

rivé
e
 d
ro
it 7

0
0
, cle

f su
r stick U

S
B

●
C

ertificat de l’utilisateur: 

–
A
n
n
u
a
ire

+
su

p
p
o
rt lo

ca
l o

u
 ca

rte
 o
u
 d
isq

u
e
tte

–
A
n
n
u
a
ire

 ce
n
tra

l+
ve

rsio
n
 lo

ca
le
s (ca

ch
e
, a

n
n
u
a
ire

 p
rivé

)
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C
onsidérations ad-hoc: U

tilisation des clefs

●
P

lus on utilise une clef plus elle est vulnérable !
–
C
le
f u

tilisé
e
 p
o
u
r ch

iffre
r u

n
e
 su

ite
 d
e
 tra

n
sfe

rt d
e
 

fich
ie
r

–
C
le
f u

tilisé
e
 p
o
u
r ch

iffre
r u

n
 n
u
m
é
ro
 d
e
 ca

rte
 b
le
u
e

●
P

lus elle sert a protéger des données pérennes, plus 
elle doit être fiable
–
S
ig
n
a
tu
re
 é
le
ctro

n
iq
u
e
 d
’u
n
 a
rticle

 d
e
 p
re
sse

–
S
ig
n
a
tu
re
 é
le
ctro

n
iq
u
e
 d
’u
n
 te

sta
m
e
n
t

●
O

n
 p

eu
t u

tiliser d
es ca

n
a

u
x très len

ts m
a

is très 

fia
b

les p
o

u
r véh

icu
ler d

es clefs q
u

i sero
n

t u
tilisées 

su
r d

es vo
ies p

lu
s ra

p
id

es et m
o

in
s fia

b
les
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P
lan de cours

I
n
t
r
o
d
u
c
t
i
o
n

C
o
n
c
e
p
t
s
 
e
t
 
T
e
r
m
i
n
o
l
o
g
i
e

T
y
p
e
s
 
d
’
a
t
t
a
q
u
e
s

L
e
s
 
p
o
l
i
t
i
q
u
e
s
 
d
e
 
s
é
c
u
r
i
t
é

L
e
s
 
o
u
t
i
l
s
 
d
e
 
l
a
 
s
é
c
u
r
i
t
é

U
t
i
l
i
s
a
t
i
o
n
 
d
e
s
 
C
S
 
s
y
m
é
t
r
i
q
u
e
s

U
t
i
l
i
s
a
t
i
o
n
 
d
e
s
 
C
S
 
a
s
y
m
é
t
r
i
q
u
e
s

L
e
s
 
c
e
r
t
i
f
i
c
a
t
s

A
u
t
h
e
n
t
i
f
i
c
a
t
i
o
n
 
d
e
s
 
p
e
r
s
o
n
n
e
s
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C
ertificats et cryptages asym

étriques

●
R

appel : C
ryptage asym

étrique
–
P
B
 : T

o
u
t re

p
o
se
 su

r la
 co

n
fia

n
ce
 d
a
n
s la

 
p
ro
ve

n
a
n
ce
 d
e
 la

 cle
f p

u
b
liq

u
e
.

–
A
tta

q
u
e
 d
u
 typ

e
 M

a
n
-In

-T
h
e
-M

id
d
le
 :

C
e
lu
i q

u
i so

u
h
a
ite

 é
co

u
te
r le

s m
e
ssa

g
e
s d

e
 vo

tre
 

co
rre

sp
o
n
d
a
n
t vo

u
s re

m
e
t u

n
e
 fa

u
sse

 cle
f p

u
b
liq

u
e
 

p
o
u
r ce

tte
 p
e
rso

n
n
e
.

–
E
xe

m
p
le
 S
S
H
 n
e
 g
è
re
 p
a
s le

s ce
rtifica

ts

●
S

olution : une autorité est chargée de signer les 
clefs publiques
–
C
e
tte

 a
u
to
rité

 s’a
p
p
e
lle
 l’a

u
to
rité

 d
e
 ce

rtifica
tio

n
 

(«
 C
e
rtifica

te
 A
u
th
o
rity »

 o
u
 C
A
)
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L
es autorités de certifications (C

A
)

●
A

C
: autorité de certification

–
N
o
rm

e
 d
e
 re

p
ré
se
n
ta
tio

n
 d
e
s ce

rtifica
ts X

5
0
9

–
N
o
rm

e
 d
e
 p
ro
to
co

le
 d
’a
ccè

s: LD
A
P

–
E
lle
 ch

iffre
 (a

ve
c sa

 cle
f p

rivé
e
)  u

n
e
 e
m
p
re
in
te
 d
e

✔
L

’identité de son titulaire, personne, serveur ou application 
(D

istin
g
u

ish
e
d

 N
a
m

e o
f S

u
b

je
c
t)

✔
Sa (celle du titulaire) clef publique

✔
L

es inform
ations relatives à l’usage de cette clef : période de validité, 

type des opérations possibles, etc …

–
L’e

n
se
m
b
le
 e
st a

p
p
e
lé
 ce

rtifica
t X

5
0
9
. 

–
Le

s ce
rtifica

ts X
5
0
9
 fo

n
t l’o

b
je
t d

’u
n
e
 n
o
rm

e
  : IT

U
-T
 X
5
0
9
 

in
te
rn
a
tio

n
a
l sta

n
d
a
rd
 V
3
 1
9
9
6
, R

F
C
2
4
5
9
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L
es autorités de certifications (C

A
)

●
R

ôle :
–
V
é
rifie

 le
s d

e
m
a
n
d
e
s d

e
 ce

rtifica
ts (C

e
rtifica

t 
S
ig
n
in
g
 R
e
q
u
e
st)

–
G
é
n
è
re
 le

s ce
rtifica

ts e
t le

s p
u
b
lie

–
G
é
n
è
re
 le

s liste
s d

e
 ce

rtifica
ts ré

vo
q
u
é
s (C

e
rtifica

t 
R
e
vo

ca
tio

n
 List)

●
V

érifie (par l’interm
édiaire d’une autorité 

d’enregistrem
ent) :

–
l’id

e
n
tité

 d
e
s d

e
m
a
n
d
e
u
rs d

e
 ce

rtifica
ts e

t le
s 

é
lé
m
e
n
ts d

e
 la

 d
e
m
a
n
d
e

–
R
e
cu

e
ille

 e
t vé

rifie
 le

s d
e
m
a
n
d
e
s d

e
 ré

vo
ca
tio

n
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L
es autorités de certifications (C

A
)

●
C

ontrôle des certificats

–
T
o
u
te
s e

n
tité

s im
p
liq

u
é
e
s d

a
n
s u

n
 sch

é
m
a
 à
 cle

f p
u
b
liq

u
e
 d
o
it 

d
é
te
n
ir la

 cle
f p

u
b
liq

u
e
 d
e
 l’a

u
to
rité

 d
e
 ce

rtifica
tio

n
.

–
T
o
u
t a

ccè
s à

 u
n
 ce

rtifica
t d

o
it ê

tre
 co

n
trô

lé
:

✔
V

érifier que la signature est valide

✔
V

érifier que la date courante est dans la période de validité

✔
V

érifier la clef publique du certificat en vérifiant la signature qui y a été 
apposée à l’aide de la clef publique de l’autorité de certification (C

A
).

–
P
o
u
r é

vite
r le

s re
je
u
x d

e
 ce

rtifica
ts in

va
lid

é
s le

 se
rve

u
r d

’a
n
n
u
a
ire

 
d
o
it :

✔
S

oit s’authentifier

✔
S

oit dater et signer sa réponse

✔
S

oit transm
ettre périodiquem

ent des listes de révocation datée et signées

●
O

n
 n

e fa
it co

n
fia

n
ce q

u
’a

u
x

 clefs sig
n

ées !!!

●
A

tten
tio

n
, il ex

iste d
es certifica

ts a
u

to
-sig

n
és (sa

n
s C

A
 o

fficiel)
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U
tilisation des certificats

●
L

es certificats sont com
posés de deux élém

ents :

–
d
’in

fo
rm

a
tio

n
s su

r l’e
n
tité

 p
ro
p
rié

ta
ire

 d
u
 ce

rtifica
t

–
d
’in

fo
rm

a
tio

n
s su

r l’e
n
tité

 é
m
e
ttrice

 d
u
 ce

rtifica
t (l’a

n
n
u
a
ire

, 
l’a
u
to
rité

 d
e
 ce

rtifica
tio

n
, …

.)

●
L

es inform
ations sur l’entité propriétaire du certificat sont

–
le
 n
o
m
,

–
la
 cle

f p
u
b
liq

u
e
 d
e
 l’e

n
tité

 à
 id

e
n
tifie

r,

–
d
e
s in

fo
rm

a
tio

n
s su

p
p
lé
m
e
n
ta
ire

s

●
L

es inform
ations sur l’entité ém

ettrice du certificat 

–
D
a
te
 d
e
 va

lid
ité

 d
u
 ce

rtifica
t, 

–
Le

 b
u
t d

e
 la

 cle
f

–
L’e

m
p
ru
n
te
 d
u
 ce

rtifica
t (fa

ite
 p
a
r l’a

n
n
u
a
ire

)

–
Le

 n
o
m
 d
e
 l’e

n
tité

 é
m
e
ttrice

 (a
n
n
u
a
ire

)

–
D
e
s in

fo
rm

a
tio

n
s co

n
ce
rn
a
n
t le

s a
lg
o
rith

m
e
s u

tilisé
s

Utilisation des CS asymétriquesUtilisation des CS asymétriques
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L
a structure des certificats

●
L

e certificat établit un lien fort entre le nom
 (D

N
) de son 

titulaire et sa clé publique
�

 A
U

T
H

E
N

T
IF

IC
A

T
IO

N
 F

O
R

T
E

●
P

rotocoles : T
L

S
/S

S
L

, S
/M

IM
E

, V
P

N
, Java, …

●
U

sages : H
orodatage, S

ignature, E
-com

m
erce, E

-vote, E
-

A
dm

inistration, …
 

Les certificatsLes certificats

In
fo

s
 s

u
r l’A

C
(N

o
m

, K
e
y
Id

) 
S

ig
n

a
tu

re
 d

u
c

e
rtific

a
t p

a
r l’A

C

C
lef p

u
b

liq
u

e

D
e l’en

tité

In
fo

rm
a
tio

n
s

su
r l’en

tité

(n
o
m

,p
a

y
s)

P
ério

d
e 

d
e

v
a

lid
ité

A
ttrib

u
ts

d
u

 certifica
t

(C
S

 u
tilisés)

L
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E
xem

ple de certificat
C

ertifica
te:

    D
ata:

        V
ersion: 3 (0x2)

        S
erial N

um
ber: 13805 (0x35ed)

        S
ignature A

lgorithm
: sha1W

ithR
S

A
E

ncryption

        Issuer: C
=

F
R

, O
=

C
N

R
S

, C
N

=
C

N
R

S
-S

tandard

        V
alidity

            N
ot B

efore: A
pr 24 14:09:48 2006 G

M
T

            N
ot A

fter : A
pr 24 14:09:48 2008 G

M
T

        S
u

b
ject: C

=
FR

, O
=

C
N

R
S, O

U
=

U
M

R
7606,

C
N

=
src.lip6.fr/em

ailA
ddress=

postm
aster@

lip6.fr

        S
ubject P

ublic K
ey Info:

            P
u

b
lic K

ey
 A

lg
o

rith
m

: rsaE
ncryption

            R
S

A
 P

ublic K
ey: (1024 bit)

                M
odulus (1024 bit):

                    00:ec:29:c5:24:d6:4d:e4:b5:31:71:46:2f:15:64:

                    …

                    a6:ee:85:31:22:de:74:d8:d1:5f:8a:32:e0:b3:d7:

                    84:e4:8f:ab:66:92:ad:f8:eb

                E
xponent: 65537 (0x10001)

        

X
509v3 extensions:

            X
509v3 B

asic C
onstraints: critical

                C
A

:F
A

L
S

E

            N
etscape C

ert T
ype:

                S
S

L
 C

lient, S
S

L
 S

erver

            X
509v3 K

ey U
sage: critical

                D
igital S

ignature, N
on R

epudiation, K
ey E

ncipherm
ent

            X
509v3 E

xtended K
ey U

sage:

                T
L

S
 W

eb S
erver A

uthentication, T
L

S
 W

eb C
lient A

uthentication

            N
etscape C

om
m

ent:

                C
ertificat serveur C

N
R

S
-S

tandard

            X
509v3 S

ubject K
ey Identifier:               

79:F
7:B

4:D
3:D

8:E
9:B

8:E
D

:3C
:A

1:85:A
6:D

D
:F

A
:68:C

C
:74:8C

:82:1F

            X
509v3 A

uthority K
ey Identifier:

keyid:67:59:A
5:E

5:07:74:49:03:E
F

:05:C
F

:C
C

:2E
:A

4:18:D
5:10:C

8:9E
:3C

                D
irN

am
e:/C

=
F

R
/O

=
C

N
R

S
/C

N
=

C
N

R
S

                serial:02

            X
509v3 S

ubject A
lternative N

am
e:

                D
N

S
:src.lip6.fr

            X
509v3 C

R
L

 D
istribution P

oints:

                U
R

I:http://crls.services.cnrs.fr/C
N

R
S

-S
tandard/getder.crl

    S
ignature A

lgorithm
: sha1W

ithR
S

A
E

ncryption

        54:a4:1c:c2:21:fd:06:9b:df:bd:50:4b:d2:ae:e0:3f:46:64:

Les certificatsLes certificats
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L
es certificats: A

spects Juridiques

●
U

sages : H
orodatage, S

ignature, E
-com

m
erce, E

-vote, …
 

●
V

alidité de l’écrit électronique

–
R
e
co

n
n
a
issa

n
ce
 ju

rid
iq
u
e
 d
e
 la

 sig
n
a
tu
re
 é
le
ctro

n
iq
u
e

–
O
b
lig

a
tio

n
 d
e
 d
é
m
a
té
ria

lisa
tio

n
 d
e
s p

ro
cé
d
u
re
s

–
E
-A
d
m
in
istra

tio
n
 (d

é
cla

ra
tio

n
 d
’im

p
ô
ts)

●
L

e cadre est défini par 

–
La

 lo
i d

u
 1
3
 m

a
rs 2

0
0
0

–
Le

 d
é
cre

t d
u
 3
0
 m

a
rs 2

0
0
1

–
Le

 d
é
cre

t d
u
 1
8
 a
vril 2

0
0
2

–
L’a

rrê
té
 d
u
 3
1
 m

a
i 2

0
0
2
.

Les certificatsLes certificats
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C
réation de certificat (A

nnuaire publique)

A
lic

e
A

n
n
u
a

ire

A
u
to

rité
 d

e
 c

e
rtific

a
tio

n
 (A

C
)

G
é
n
é
ra

tio
n
 d

’u
n
e
 c

le
f p

u
b
liq

u
e
 A

/a

G
é
n
é
ra

tio
n
 d

’u
n
e
 c

le
f p

riv
é
e
 M

P

G
é
n
é
ra

tio
n
 d

’u
n
 c

e
rtific

a
t (A

lic
e
, A

, D
a
te

)

S
to

c
k
a
g
e
 (s

û
r) {(A

lic
e
, A

, D
a
te

)}
S

Y
M

M
P

C


 {(A
lic

e
, a

, D
a
te

)}
A

S
Y

M
a
c

O
b
te

n
tio

n
 d

u
 c

e
rtific

a
t d

e
 l’A

C

c
e
rtC

re
a
tio

n
_
re

q
, A

lic
e
, A

C
, C

D
é
c
ry

p
ta

g
e
 d

e
 C

D


 {(A
lic

e
, a

, D
a
te

)}
A

S
Y

M
A

C

C
o

n
trô

le
 E

X
T

E
R

N
E

 d
e
 l’id

 d
’A

lic
e

M
A

J
 d

e
 l’a

n
n
u
a

ire
 d

e
 c

e
rtific

a
t

C
e
rt(A

lic
e
)=

(A
lic

e
,a

,D
a
te

,{{A
lic

e
,a

,D
a
te

}
H}

A
S

Y
M

a
c

c
e
rtC

re
a
tio

n
_
re

s
p
, A

C
, A

lic
e
, [C

e
rt(A

lic
e
)]

Les certificatsLes certificats
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C
réation de certificat (A

nnuaire privé)

A
lic

e
A

n
n
u
a
ire

A
u
to

rité
 d

e
 c

e
rtific

a
tio

n
 (A

C
)

c
e
rtC

re
a
tio

n
_
re

q
, A

lic
e
, A

C
, ∅

C
o

n
trô

le
 E

X
T

E
R

N
E

 d
e
 l’id

 d
’A

lic
e

G
é
n
é
ra

tio
n
 d

’u
n
e
 c

le
f p

u
b
liq

u
e
 A

/a

G
é

n
é
ra

tio
n

 d
’u

n
e

 c
le

f p
riv

é
e

 M
P

G
é

n
é
ra

tio
n

 d
’u

n
 c

e
rtific

a
t (A

lic
e
, A

, D
a
te

)

G
é

n
é
ra

tio
n

 C


{(A
lic

e
, A

, D
a
te

)}
S

Y
M

M
P

c
e
rtC

re
a
tio

n
_
re

s
p
, A

C
, C

P
a
r fic

h
ie

r, d
is

q
u
e
tte

, c
a
rte

 à
 p

u
c
e

M
P

 p
a
r v

o
ie

 c
o
n
fid

e
n
tie

lle

P
a
r fic

h
ie

r, d
is

q
u
e
tte

, c
a
rte

 à
 p

u
c
e

M
A

J
 d

e
 l’a

n
n
u
a

ire
 d

e
 c

e
rtific

a
t

C
e
rt(A

lic
e
)=

(A
lic

e
,a

,D
a
te

,{{A
lic

e
,a

,D
a
te

}
H}

A
S

Y
M

a
c

Les certificatsLes certificats
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R
évocations de certificats

●
C

R
L

 =
 « certificat revocation list »

●
L

es C
R

L
 : la liste des certificats révoqués, liste signée par 

la C
A

–
S
im

ila
ire

 à
 l’o

p
p
o
sitio

n
 d
e
s C

B
/ch

è
q
u
e
 e
n
 ca

s d
e
 vo

l

–
P
a
s e

n
co

re
 d
e
 C
R
L in

cré
m
e
n
ta
le
 (le

 ce
rtifica

t co
n
tie

n
t u

n
e
 u
rl 

d
u
 fich

ie
r d

e
 crl)

–
La

 ré
vo

ca
tio

n
 e
st u

n
e
 lim

ite
 th

é
o
riq

u
e
 a
u
 m

o
d
è
le
 d
e
s P

K
Is.

●
L

es navigateurs doivent vérifier par eux-m
êm

e les C
R

L

–
M
a
l im

p
lé
m
e
n
té
 �

 so
u
ve

n
t n

o
n
 vé

rifié

Les certificatsLes certificats
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P
lan de cours

I
n
t
r
o
d
u
c
t
i
o
n

C
o
n
c
e
p
t
s
 
e
t
 
T
e
r
m
i
n
o
l
o
g
i
e

T
y
p
e
s
 
d
’
a
t
t
a
q
u
e
s

L
e
s
 
p
o
l
i
t
i
q
u
e
s
 
d
e
 
s
é
c
u
r
i
t
é

L
e
s
 
o
u
t
i
l
s
 
d
e
 
l
a
 
s
é
c
u
r
i
t
é

U
t
i
l
i
s
a
t
i
o
n
 
d
e
s
 
C
S
 
s
y
m
é
t
r
i
q
u
e
s

U
t
i
l
i
s
a
t
i
o
n
 
d
e
s
 
C
S
 
a
s
y
m
é
t
r
i
q
u
e
s

L
e
s
 
c
e
r
t
i
f
i
c
a
t
s

A
u
t
h
e
n
t
i
f
i
c
a
t
i
o
n
 
d
e
s
 
p
e
r
s
o
n
n
e
s

Utilisation des outilsUtilisation des outils
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A
uthentification: R

appels &
 généralités

●
L

e contrôle d’accès est la base des m
écanism

es inform
atiques:

–
Il p

e
rm

e
t d

e
 sp

é
cifie

r la
 p
o
litiq

u
e
 d
a
n
s le

 d
o
m
a
in
e
 d
e
 l’in

fo
rm

a
tiq

u
e
.

–
Il d

é
fin

it la
 fa

ço
n
 d
o
n
t le

 systè
m
e
 co

n
trô

le
 ce

s d
ro
its.

–
Il d

e
vra

it, e
n
 th

é
o
rie

, e
n
ca
p
su

le
r to

u
te
s le

s a
u
tre

s te
ch

n
iq
u
e
s 

in
fo
rm

a
tiq

u
e
s

–
P
o
u
r l’in

sta
n
t ce

 n
’e
st p

a
s le

 ca
s.

●
P

rincipe du m
o

in
d

re p
riv

ilèg
e : 

–
U
n
 o
b
je
t n

e
 d
o
it d

isp
o
se
r q

u
e
 d
e
s d

ro
its q

u
i lu

i so
n
t stricte

m
e
n
t 

n
é
ce
ssa

ire
s p

o
u
r ré

a
lise

r le
s tâ

ch
e
s q

u
i lu

i so
n
t d

é
vo

lu
e
s.

●
U

tilisation de politique obligatoire : 

–
La

 p
o
litiq

u
e
 d
o
it le

 m
o
in
s p

o
ssib

le
 d
é
p
e
n
d
re
 d
e
s u

tilisa
te
u
rs e

n
 ta

n
t 

q
u
e
 p
e
rso

n
n
e
, m

a
is re

p
o
se
r su

r le
s rô

le
s d

e
 la

 p
o
litiq

u
e
 d
e
 sé

cu
rité

 
d
u
 systè

m
e
 d
’in

fo
rm

a
tio

n
.

Authentification des personnesAuthentification des personnes
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T
ype d’authentification

●
L

'authentification =
 vérification de l'identité d'une entité. (V

oir def.)

●
L

'une des m
esures les plus im

portantes de la sécurité:

–
Im

p
o
ssib

le
 d
'a
ssu

re
r la

 co
n
fid

e
n
tia

lité
, l'in

té
g
rité

, la
 n
o
n
 ré

p
u
d
ia
tio

n
 e
t 

l’a
u
d
ita

b
ilité

 sa
n
s la

 g
a
ra
n
tie

 d
e
 l'id

e
n
tité

 d
e
 l'e

n
tité

 so
u
m
e
tta

n
t u

n
e
 re

q
u
ê
te
.

●
L

'authentification peut-être

–
a
ssu

ré
e
 e
n
 co

n
tin

u
e
 

–
p
o
n
ctu

e
lle
. P

a
r e

x. à
 l'o

u
ve

rtu
re
 d
'u
n
 o
b
je
t o

u
 e
n
 d
é
b
u
t d

e
 se

ssio
n

●
Problèm

e de l’authentification en continue

–
C
o
u
te
u
x, co

n
tra

ig
n
a
n
t

●
Problèm

e de l’authentification ponctuelle

–
p
lu
s fa

ib
le
 q
u
’e
n
 co

n
tin

u
e

–
U
n
 p
e
rso

n
n
e
 p
e
u
t q

u
itte

r so
n
 p
o
ste

 e
n
 le

 la
issa

n
t o

u
ve

rt.

✔
procédure de déconnexion autom

atique

✔
procédure d’authentification périodique

–
U
n
e
 e
n
tité

 in
fo
rm

a
tiq

u
e
 p
e
u
t ê

tre
 co

rro
m
p
u
e

✔
une substitution peut avoir lieu (surtout en réseau, nécessité de protocoles de sécurité)

Authentification des personnesAuthentification des personnes
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M
éthodes d’authentification des personnes

●
L

'authentification des personnes peut se faire par 
trois m

éthodes:

–
C
e
 q
u
e
 co

n
n
a
ît l’u

tilisa
te
u
r (se

cre
t) 

✔
M

ot de passe

–
C
e
 q
u
e
 d
é
tie

n
t l’u

tilisa
te
u
r (p

o
sse

ssio
n
)

✔
C

arte, clef, liste, …

–
C
e
 q
u
’e
st l’u

tilisa
te
u
r (ê

tre
)

✔
M

éthode biom
étrique

Authentification des personnesAuthentification des personnes
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A
uthentification par connaissance

●
L

e m
ot de passe, le code confidentiel

–
T
e
ch

n
iq
u
e
 la

 p
lu
s sim

p
le
 e
t la

 p
lu
s ré

p
a
n
d
u
e

●
P

roblèm
es bien connus:

–
S
i le

 m
o
t d

e
 p
a
sse

 e
st sim

p
le
 il p

e
u
t ê

tre
 tro

u
vé

 p
a
r u

n
e
 a
tta

q
u
e
 p
a
r d

ictio
n
n
a
ire

–
S
i le

 m
o
t d

e
 p
a
sse

 e
st co

m
p
liq

u
é
 l’u

tilisa
te
u
r le

 n
o
te
 p
o
u
r s’e

n
 so

u
ve

n
ir !

–
La

 fra
p
p
e
 d
u
 m

o
t d

e
 p
a
sse

 p
e
u
t ê

tre
 p
u
b
liq

u
e

–
Le

s m
o
ts d

e
 p
a
sse

 d
o
ive

n
t ê

tre
 sto

cké
s (p

o
in
t se

n
sib

le
)

●
Q

uelques parades:

–
N
e
 ja
m
a
is
 u
tilis

e
r so

n
 lo

g
in
, so

n
 n
o
m
, le

 n
o
m
 d
e
 so

n
 ch

ie
n
, so

n
 n
°d

e
 té

l., u
n
 m

o
t 

d
’u
n
 d
ictio

n
n
a
ire

…

–
U
tilise

r ch
iffre

s e
t le

ttre
s a

ve
c d

e
s ca

ra
ctè

re
s sp

é
cia

u
x a

u
 m

o
in
s 6

 à
 7
 ca

ra
ctè

re
s, m

a
is 

tro
u
ve

r u
n
 m

o
ye

n
 m

é
m
o
te
ch

n
iq
u
e

–
O
b
lig
e
r l'u

s
a
g
e
r à
 c
h
a
n
g
e
r ré

g
u
liè
re
m
e
n
t d

e
 m

o
t d

e
 p
a
sse

.

–
S
u
rv
e
ille

r le
s
 te
n
ta
tiv
e
s
 d
'a
c
c
è
s
 illicite

 p
a
r co

m
p
ta
g
e
 (le

s a
ffich

e
r).

–
P
ré
v
e
n
ir l'u

s
a
g
e
r d
e
s
 c
o
n
n
e
x
io
n
s
 p
ré
cé
d
e
n
te
s su

r so
n
 co

m
p
te
 e
n
 a
ffich

a
n
t la

 d
a
te
 

e
t l'h

e
u
re
 (p

a
r e

xe
m
p
le
 d
u
 d
e
rn
ie
r a

ccè
s).
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M
D

P
: utilisation des fonctions de hachage

●
O

n ne stocke pas les M
D

P
 en clair !

●
U

tilisation d’une fonction de hachage H
 à sens unique

–
U
tilisa

tio
n
 d
e
s p

ro
p
rié

té
s d

e
 co

llisio
n
s fa

ib
le
/fo

rt d
ifficile

s

✔
R

appel : L
’authentification est un défi !

✔
L

e systèm
e stocke H

(passw
ord) 

�
 im

possibilité de revenir au passw
ord (fonction à sens unique !)

✔
A

uthentification : 

–
L

’utilisateur saisi son m
ot de passe p,  le systèm

e calcul H
(p)

–
L

e systèm
e com

pare H
(passw

ord) et H
(p)

–
U
tilisa

tio
n
 d
e
 la

 co
llisio

n
 fa

ib
le
 d
ifficile

✔
C

om
binatoire im

portante: attaque par force brute difficile
✔

C
alculatoirem

ent difficile de trouver p’ tel que H
(passw

ord)=
H

(p’)

●
A

ltération par un param
ètre (S

A
L

T
) pour introduire des différences entre 

les entités
�

 éviter le pré-calcul de m
ot de passe sim

ple (dictionnaire de haches) 

●
H

abituellem
ent, 5%

 à 15%
 des m

ots de passe sont devinables (parfois 
jusqu’à 30%

 suivant les personnes)
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A
uthentification par objet

●
R

appel : L
’authentification est un défi !

–
Le

 d
é
fi : p

o
ssé

d
e
r u

n
 o
b
je
t

●
U

n secret m
atérialisé physiquem

ent
–

La
 clé

 tra
d
itio

n
n
e
lle

–
U
n
e
 ca

rte
 m

a
g
n
é
tiq

u
e
, à

 co
d
e
 b
a
rre

, à
 p
u
ce

–
U
n
 stick U

S
B

–
U
n
 p
o
rte

-cle
fs g

é
n
é
ra
te
u
r d

e
 cle

f te
m
p
o
ra
ire

●
T

echnique sim
ple, répandue.

●
L

es problèm
es :

–
la
 p
e
rte

, le
 vo

l d
u
 su

p
p
o
rt

–
la
 d
u
p
lica

tio
n
 (p

lu
s o

u
 m

o
in
s fa

cile
 m

a
is to

u
jo
u
rs p

o
ssib

le
)

–
N
é
ce
ssite

 so
u
ve

n
t l’in

te
rve

n
tio

n
 h
u
m
a
in
e
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A
uthentification par l’utilisateur lui-m

êm
e

●
L

es m
éthodes bio m

étriques
●

U
ne solution en rapide développem

ent
–

p
e
u
t-ê

tre
 trè

s e
ffica

ce
, so

u
ve

n
t o

n
é
re
u
se
,

–
p
e
u
t-ê

tre
 d
ifficile

 à
 a
cce

p
te
r d

a
n
s ce

rta
in
s ca

s p
a
r l'u

tilisa
te
u
r

●
N

écessité d'études approfondies (analyse de la variabilité) 
du caractère utilisé
–

à
 l'in

té
rie

u
r d

u
 g
ro
u
p
e
 h
u
m
a
in
 d
e
s u

sa
g
e
rs a

u
to
risé

s

–
o
u
 d
a
n
s u

n
e
 p
o
p
u
la
tio

n
 q
u
e
lco

n
q
u
e

●
Incertitudes des techniques bio m

étriques
–

La
 va

ria
b
ilité

 in
tra

-in
d
ivid

u
e
lle
 (a

u
 co

u
rs d

u
 te

m
p
s)

✔
S

tabilité, résistance

–
La

 va
ria

b
ilité

 in
te
r-in

d
ivid

u
e
lle
 (d

iffé
re
n
ce
 e
n
tre

 in
d
ivid

u
s)

✔
P

ouvoir discrim
inant
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A
uthentification par l’utilisateur lui-m

êm
e

●
C

onduit à deux types d'erreurs possibles:
–

Le
 re

je
t à

 to
rt d

'u
n
 in

d
ivid

u
 a
u
to
risé

 �
 F
a
lse

 N
o
-M

a
tch

 R
a
te

–
L'a

cce
p
ta
tio

n
 à
 to

rt d
'u
n
e
 p
e
rso

n
n
e
 n
o
n
 a
u
to
risé

e
. �

 F
a
lse

 
M
a
tch

 R
a
te

●
Q

uelques autres problèm
es soulevés :

–
Le

s é
lé
m
e
n
ts b

io
m
é
triq

u
e
s n

e
 so

n
t p

a
s se

cre
ts

✔
Ils peuvent se voler ; lim

ites identification / authentification

–
Le

s é
lé
m
e
n
ts b

io
m
é
triq

u
e
s n

e
 p
e
u
ve

n
t ê

tre
 ré

vo
q
u
é
s / 

ré
g
é
n
é
ré
s

✔
U

n individu change rarem
ent de m

anière radicale m
ais il évolue !

–
E
ffe

t d
e
 b
o
rd
 d
e
 la

 b
io
m
é
trie

 : vio
la
tio

n
 d
e
 la

 vie
 p
rivé

e

–
C
o
e
rcitio

n
 d
e
s p

o
rte

u
rs b

io
m
é
triq

u
e
s (p

e
rso

n
n
e
s)

–
U
n
 é
lé
m
e
n
t b

io
m
é
triq

u
e
 p
e
u
t ê

tre
 co

rro
m
p
u
 / co

n
ta
m
in
é
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A
uthentification par l’utilisateur lui-m

êm
e

●
C

ritères de caractérisation des m
éthodes biom

étriques
–

A
cce

p
ta
tio

n
 (A

cce
p
ta
b
ility) : Le

s p
e
rso

n
n
e
s a

cce
p
te
n
t-e

lle
s 

fa
cile

m
e
n
t d

e
 p
ré
se
n
te
r ce

t é
lé
m
e
n
t b

io
m
é
triq

u
e
 ?

–
P
e
rm

a
n
e
n
ce
 (P

e
rm

a
n
e
n
ce
) : C

e
t é

lé
m
e
n
t va

rie
-t-il b

e
a
u
co

u
p
 

a
u
 co

u
rs d

u
 te

m
p
s ? E

st-il m
o
d
ifia

b
le
 ? 

–
U
n
ive

rsa
lité

 (U
n
ive

rsa
lity) : T

o
u
te
s le

s p
e
rso

n
n
e
s p

o
ssè

d
e
n
t-

e
lle
 ce

t é
lé
m
e
n
t b

io
m
é
triq

u
e
 ?

–
Q
u
a
n
tifia

b
ilité

 (C
o
lle
cta

b
ility) : C

e
t é

lé
m
e
n
t e

st-il a
isé

m
e
n
t 

q
u
a
n
tifia

b
le
 / d

e
scrip

tib
le
 / a

cce
ssib

le
 ? 

–
U
n
icité

 (U
n
iq
u
e
n
e
ss) : P

lu
sie

u
rs p

e
rso

n
n
e
s p

e
u
ve

n
t-e

lle
s ê

tre
 

co
n
fo
n
d
u
e
s a

ve
c ce

t é
lé
m
e
n
t b

io
m
é
triq

u
e
 ?

–
E
ffica

cité
 (P

e
rfo

rm
a
n
ce
) : C

e
t é

lé
m
e
n
t e

st-il fa
cile

 / ra
p
id
e
 / 

p
e
u
 co

u
te
u
x à

 co
lle
cte

r ? E
st-il u

n
 b
o
n
 d
iscrim

in
a
n
t ?

–
In
co

rru
p
tib

ilité
 (C

ircu
m
ve

n
tio

n
) : L’é

lé
m
e
n
t b

io
m
é
triq

u
e
 e
st-il 

fa
lsifia

b
le
 / co

p
ia
b
le
 / co

rru
p
tib

le
 ?
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Q
uelques techniques biom

étriques

●
L

'em
preinte digitale

●
la vascularisation de la rétine

●
l’iris

●
la voix

●
la géom

étrie de la m
ain, du visage

●
dynam

ique de la signature

●
dynam

ique de la frappe clavier

●
em

preinte génétique

●
T

herm
ographie faciale
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B
IO

M
E

T
R

IQ
U

E
 – R

econnaissance de voix
●

R
econnaissance

–
A
n
a
lyse

 d
e
 co

m
p
o
rte

m
e
n
t

–
P
a
r u

n
 co

d
e
 (d

é
p
e
n
d
a
n
ce
 a
u
 

te
xte

)

–
P
a
r le

 tim
b
re
 (in

d
é
p
e
n
d
a
n
ce
 

a
u
 te

xte
)

●
F

acile à gérer
●

V
ole aisé

●
S

ensibilité aux bruits parasites 
(environnem

ent) 
●

Im
portance des erreurs, faible 

qualité, grande variabilité
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M
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E
m

p
ru

n
te

 
v
o

c
a
le

Q
u

a
lité

U
n
iv

e
rs

a
lité

(U
n
iv

e
rs

ility
)

M
o

y
e
n
n
e

U
n
ic

ité
 

(U
n
iq

u
e
n
e
s
s
)

F
a
ib

le

D
u
ra

b
ilité

(P
e
rm

a
n
e
n
c
e
)

F
a
ib

le

Q
u
a
n
tifia

b
ilité

(C
o
lle

c
ta

b
ility

) 
M

o
y
e
n
n
e

E
ffic

a
c
ité

(P
e
rfo

rm
a
n
c
e
)

F
a
ib

le

A
c
c
e
p
ta

tio
n

(A
c
c
e
p
ta

b
ility

)
H

a
u
te

In
c
o
rru

p
tib

ilité
 

(C
irc

u
m

v
e
n
tio

n
) 

 
F

a
ib

le
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B
IO

M
E

T
R

IQ
U

E
 – R

econnaissance de l’iris
●

R
econnaissance de la géom

étrie de 
l’iris
–

A
n
n
e
a
u
 d
e
 l’œ

il e
n
tre

 la
 p
u
p
ille

 e
t 

le
 b
la
n
c d

e
 l’œ

il

–
S
ta
b
le
 à
 p
a
rtir d

e
 2
 a
n
s

–
G
ra
n
d
e
 q
u
a
n
tité

 d
’in
fo
rm

a
tio

n
, 

in
fo
rm

a
tio

n
s d

istin
ctive

s

–
R
e
co

n
n
a
ît le

s vra
is ju

m
e
a
u
x

–
R
e
co

n
n
a
issa

n
ce
 à
 d
ista

n
ce

–
T
rè
s p

e
u
 d
e
 p
o
ssib

ilité
 d
e
 

m
o
d
ifica

tio
n
 o
u
 co

n
tre

fa
ço

n
✔

D
étection des lentilles

–
P
ro
b
lè
m
e
s

✔
C

oût élevé
✔

A
ccueil du public ? T

rop récent
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Iris
Q

u
a
lité

U
n
iv

e
rs

a
lité

(U
n
iv

e
rs

ility
)

H
a
u
te

U
n
ic

ité
 

(U
n
iq

u
e
n
e
s
s
)

H
a
u
te

D
u
ra

b
ilité

(P
e
rm

a
n
e
n
c
e
)

H
a
u
te

Q
u
a
n
tifia

b
ilité

(C
o
lle

c
ta

b
ility

) 
M

o
y
e
n
n
e

E
ffic

a
c
ité

(P
e
rfo

rm
a
n
c
e
)

H
a
u
te

A
c
c
e
p
ta

tio
n

(A
c
c
e
p
ta

b
ility

)
B

a
s
s
e

In
c
o
rru

p
tib

ilité
 

(C
irc

u
m

v
e
n
tio

n
)  

H
a
u
te
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B
IO

M
E

T
R

IQ
U

E
 – R

econnaissance rétinienne
●

R
econnaissance rétinienne

–
V
a
isse

a
u
x sa

n
g
u
in
s d

u
 fo

n
d
 d
e
 

l’o
e
il

–
P
e
u
 d
e
 fa

cte
u
rs d

e
 va

ria
tio

n
s

(ie
 p
e
u
 d
e
 m

a
la
d
ie
s)

–
T
rè
s b

o
n
s ta

u
x d

e
 ré

u
ssite

–
U
tilise

r d
a
n
s le

s p
riso

n
s

–
P
ro
b
lè
m
e
s:

✔
T

rès cher (toujours en 2012)
✔

Intrusif donc peu populaire
Q

ui veut coller son oeil dans l’objectif 
(lum

ière ou IR
) ?

✔
D

evient m
oins efficace avec le tem

ps 
(âge de la personne)

Authentification des personnesAuthentification des personnes
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R
e
c
o

n
n

a
is

s
a
n

c
e
 

ré
tin

ie
n

n
e

Q
u

a
lité

U
n
iv

e
rs

a
lité

(U
n
iv

e
rs

ility
)

H
a
u
te

U
n
ic

ité
 

(U
n
iq

u
e
n
e
s
s
)

H
a
u
te

D
u
ra

b
ilité

(P
e
rm

a
n
e
n
c
e
)

M
o
y
e
n
n
e

Q
u
a
n
tifia

b
ilité

(C
o
lle

c
ta

b
ility

) 
B

a
s
s
e

E
ffic

a
c
ité

(P
e
rfo

rm
a
n
c
e
)

H
a
u
te

A
c
c
e
p
ta

tio
n

(A
c
c
e
p
ta

b
ility

)
B

a
s
s
e

In
c
o
rru

p
tib

ilité
 

(C
irc

u
m

v
e
n
tio

n
)  

H
a
u
te
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B
IO

M
E

T
R

IQ
U

E
 – R

econnaissance faciale
●

R
econnaissance de la géom

étrie faciale
–

Le
 p
lu
s co

u
ra
n
t d

e
s é

lé
m
e
n
ts b

io
m
é
triq

u
e
s

–
D
o
m
a
in
e
 d
e
 re

ch
e
rch

e
 a
ctif

–
B
a
sé
 su

r la
 d
ista

n
ce
 e
n
tre

 le
s ye

u
x, la

 
b
o
u
ch

e
, le

 n
e
z, le

s so
u
rcils, le

s lè
vre

s, …

–
F
a
cile

 à
 g
é
re
r, id

e
n
tifica

tio
n
 à
 d
ista

n
ce

–
U
tile

 p
o
u
r l’a

n
a
lyse

 d
e
 fo

u
le
 m

a
is fa

ib
le
 

q
u
a
lité

 e
t fa

cile
m
e
n
t co

rru
p
tib

le

–
P
e
rtu

rb
a
tio

n
s d

e
 l’e

n
viro

n
n
e
m
e
n
t (p

o
sitio

n
 

d
e
s p

rise
s d

e
 vu

e
s, …

)

–
P
ro
b
lè
m
e
s :

✔
Identification im

possible des vrais jum
eaux

✔
S

ensible aux problèm
es du visages (m

aladies, 
accidents)

✔
S

ensible aux lunettes, piercing
✔

M
aquillage, m

asque, perruques �
 échec
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R
e
c
o

n
n

a
is

s
a
n

c
e

fa
c
ia

le
Q

u
a
lité

U
n
iv

e
rs

a
lité

(U
n
iv

e
rs

ility
)

H
a
u
te

U
n
ic

ité
 

(U
n
iq

u
e
n
e
s
s
)

B
a

s
s
e

D
u
ra

b
ilité

(P
e
rm

a
n
e
n
c
e
)

M
o
y
e
n
n
e

Q
u
a
n
tifia

b
ilité

(C
o
lle

c
ta

b
ility

) 
H

a
u
te

E
ffic

a
c
ité

(P
e
rfo

rm
a
n
c
e
)

B
a

s
s
e

A
c
c
e
p
ta

tio
n

(A
c
c
e
p
ta

b
ility

)
H

a
u
te

In
c
o
rru

p
tib

ilité
 

(C
irc

u
m

v
e
n
tio

n
)  

B
a

s
s
e

L
e
g
o
n
d
-
A
u
b
r
y
 
F
a
b
r
i
c
e

M
o
d
u
l
e
 
S
A
S
I
 
-
 
2
0
1
2

1
1
0
 

B
IO

M
E

T
R

IQ
U

E
 - T

herm
ographie

●
E

tude du spectre 
électrom

agnétique (IR
)

–
ca
rto

g
ra
p
h
ie
 d
e
 la

 ch
a
le
u
r d

u
 

visa
g
e
 (va

isse
a
u
x sa

n
g
u
in
s)

–
U
n
iq
u
e
 à
 ch

a
q
u
e
 in

d
ivid

u
 e
t 

n
o
n
 m

o
d
ifia

b
le
 (vo

lo
n
ta
ire

m
e
n
t 

o
u
 n
o
n
)

–
B
o
n
 ta

u
x d

e
 re

co
n
n
a
issa

n
ce
, 

n
o
n
 in

tru
sif (sa

n
s co

n
ta
ct)

–
P
a
s b

e
so
in
 d
u
 lu

m
iè
re

–
R
e
co

n
n
a
ît le

s vra
is ju

m
e
a
u
x

–
P
ro
b
lè
m
e
s:

✔
E

xpérim
entale

✔
S

ensible à l’état d’esprit (colère, 
…

)
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L
e
g
o
n
d
-
A
u
b
r
y
 
F
a
b
r
i
c
e

M
o
d
u
l
e
 
S
A
S
I
 
-
 
2
0
1
2

1
1
1
 

B
IO

M
E

T
R

IQ
U

E
 - T

herm
ographie
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T
h

e
rm

o
g

ra
p

h
ie

Q
u

a
lité

U
n
iv

e
rs

a
lité

(U
n
iv

e
rs

ility
)

H
a
u
te

U
n
ic

ité
 

(U
n
iq

u
e
n
e
s
s
)

H
a
u
te

D
u
ra

b
ilité

(P
e
rm

a
n
e
n
c
e
)

B
a

s
s
e

Q
u
a
n
tifia

b
ilité

(C
o
lle

c
ta

b
ility

) 
H

a
u
te

E
ffic

a
c
ité

(P
e
rfo

rm
a
n
c
e
)

M
o
y
e
n
n
e

A
c
c
e
p
ta

tio
n

(A
c
c
e
p
ta

b
ility

)
H

a
u
te

In
c
o
rru

p
tib

ilité
 

(C
irc

u
m

v
e
n
tio

n
)  

H
a
u
te



L
e
g
o
n
d
-
A
u
b
r
y
 
F
a
b
r
i
c
e

M
o
d
u
l
e
 
S
A
S
I
 
-
 
2
0
1
2

1
1
4
 

B
IO

M
E

T
R

IQ
U

E
 – G

éom
étrie de la m

ain
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●
E

tude de la form
e de la m

ain
–

Lo
n
g
u
e
u
r / La

rg
e
u
r d

e
 d
o
ig
ts, 

fo
rm

e

–
A
sse

z co
u
ra
n
t, sim

p
le
, p

e
u
 

co
u
te
u
x

–
P
e
u
 a
ffe

cté
 p
a
r p

ro
b
lè
m
e
s d

e
 

p
e
a
u

–
P
e
u
 d
iscrim

in
a
to
ire

–
V
a
ria

b
ilité

 in
tra

 im
p
o
rta

n
te
 

(e
n
fa
n
ce
, …

)

–
G
ro
s ca

p
te
u
r

–
P
e
u
t ê

tre
 co

m
b
in
é
 à
 la

 le
ctu

re
 

d
e
s e

m
p
ru
n
te
s



L
e
g
o
n
d
-
A
u
b
r
y
 
F
a
b
r
i
c
e

M
o
d
u
l
e
 
S
A
S
I
 
-
 
2
0
1
2

1
1
5
 

B
IO

M
E

T
R

IQ
U

E
 - G

éom
étrie de la m

ain
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M
a
in

Q
u

a
lité

U
n
iv

e
rs

a
lité

(U
n
iv

e
rs

ility
)

M
o
y
e
n
n
e

U
n
ic

ité
 

(U
n
iq

u
e
n
e
s
s
)

M
o
y
e
n
n
e

D
u
ra

b
ilité

(P
e
rm

a
n
e
n
c
e
)

M
o
y
e
n
n
e

Q
u
a
n
tifia

b
ilité

(C
o
lle

c
ta

b
ility

) 
H

a
u
te

E
ffic

a
c
ité

(P
e
rfo

rm
a
n
c
e
)

M
o
y
e
n
n
e

A
c
c
e
p
ta

tio
n

(A
c
c
e
p
ta

b
ility

)
M

o
y
e
n
n
e

In
c
o
rru

p
tib

ilité
 

(C
irc

u
m

v
e
n
tio

n
)  

M
o
y
e
n
n
e

L
e
g
o
n
d
-
A
u
b
r
y
 
F
a
b
r
i
c
e

M
o
d
u
l
e
 
S
A
S
I
 
-
 
2
0
1
2

1
1
6
 

M
U

L
T

IM
E

T
R

IQ
U

E
S

●
B

iom
étriques seules sont insuffisantes

●
C

om
binaison de différentes techniques

–
B
io
m
é
triq

u
e
s

✔
R

econnaissance par em
prunte digitale

–
M
é
th
o
d
e
s tra

d
itio

n
n
e
lle
s

✔
M

ot de passe, S
m

art C
ards avec des inform

ations

●
F

orte taux de réussite en authentification

●
T

rès résistant

–
N
é
ce
ssite

 le
 ca

ssa
g
e
 d
e
s n

 m
é
th
o
d
e
s

●
C

oût raisonnable
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L
e
g
o
n
d
-
A
u
b
r
y
 
F
a
b
r
i
c
e

M
o
d
u
l
e
 
S
A
S
I
 
-
 
2
0
1
2

1
1
7
 

A
uthentification bi-factuelle

●
C

om
m

e pour l’authentification m
ultim

étriques

●
O

n com
bine deux m

éthodes :

–
“Q

u
e
lq
u
e
 ch

o
se
 q
u
e
 vo

u
s co

n
n
a
isse

z“ (se
cre

t)

✔
ie un m

ot de passe

–
“Q

u
e
lq
u
e
 ch

o
se
 q
u
e
 vo

u
s a

ve
z” (a

p
p
a
re
il)

●
L

’appareil stocke ou fait tourner un algorithm
e de 

génération de clefs uniques configurer pour 
l’utilisateur

●
L

a plus part des «systèm
es O

P
T

 » utilise la double 
identification
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