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STAGE 3 : Déploiement élastique d’une Public Key Infrastructure (PKI) répliqué sur
environnement Docker/Kubernetes

L’Institut de Recherche Technologique SystemX a été mis en place dans le but de soutenir I'innovation en
France. Unique IRT en lle-de-France dans le domaine de I'ingénierie numérique des systémes du futur,
SystemX répond aux défis technologiques d’aujourd’hui au moyen d’une nouvelle dynamique
d’innovation.

Au sein de cet environnement, vous serez partie prenante d’une équipe projet composée de 3 étudiants
et vous travaillerez en collaboration avec le projet SCA Secure Cooperative Autonomous systems , dont
I’équipe dispose d’une expérience considérable et diversifiée dans le domaine de la sécurité, des
réseaux, des systémes répartis et plus en général du monde du transport intelligent (ITS).

Un des objectifs clé du projet Secure Cooperative Autonoumus systems (SCA) est de mettre en ceuvre
I'infrastructure de gestion des identités des systéemes coopératifs ITS. L’enjeu est de taille car le systéme
doit étre capable de traiter de pics de milliers de requétes par seconde. L'infrastructure de confiance (PKI)
développée dans le cadre du projet ISE devra donc répondre a une problématique de dimensionnement
dynamique afin d’étre en capacité d’adapter la dimension du systeme (i.e. quantité de ressources) a la
charge des requétes. L'objectif est d’augmenter les ressources quand il y a beaucoup des requétes et de
les diminuer quand il y a peu des requétes. Cette infrastructure de dimensionnement dynamique a été
mis en place et intégrée aux plateformes de I'IRT, mais elle n’a pas été évalué de maniere approfondie. Le
but principal du stage est la prise en main de la plateforme et I’évaluation de ses performances a travers
des benchmarks.

Vos missions seront les suivantes :

Le candidat devra prendre en main la plateforme de dimensionnement dynamique de la PKI sur
Kubernetes et son environnement de test et conduire une campagne de mesures pour évaluer |'effective
capacité du systeme a s’adapter a la charge de travail tout en respectant la Qualité de Service (QoS) ciblée.
Il devra ensuite analyser les résultats des tests pour identifier les criticités du systéme. Une fois I'analyse
terminée, le candidat pourra proposer des solutions aux problemes identifiés.

Missions principales
= Prise en main de I'environnement de déploiement (docker, kubernetes)
= FEtudier les métriques importantes et proposer une stratégie d’évaluation ;
= Conduire la campagne de mesures ;
= Evaluer les résultats de la campagne ;
= Proposer des solutions aux problémes identifiés.
Le travail de stage a vocation a étre publié dans une conférence ou workshop international

Le profil recherché : BAC +5, idéalement dans le domaine des systemes répartis, pour un stage de 6 mois
environ a partir de mars 2018 sur le site IRT SYSTEMX a Palaiseau.

Vos Compétences sont :
®* Cloud computing,
=  Cybersécurité, PKI.
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=  Génie logiciel
= Algorithmie distribuée et parallélisation de codes
= Linux
= Kubernetes / Docker / Jenkins

Vos aptitudes personnelles sont :
= Autonomie
= Esprit d'équipe
= (Capacité a travailler en mode projet
= Curiosité, esprit d’initiative

Référence : CREE_2018 SCA_03_03

Pour postuler : stages@irt-systemx.fr
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