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Abstract. We consider the problem of failure detection in dynamic nets

such as MANETs. This paper presents an asynchronous impiatios of a

failure detector for unknown and mobile networks. Our aggiodoes not rely
on timers and neither the composition nor the number of naddise system
are known. The proposal algorithm can implement failureedtgdrs of class
&S when behavioral properties and connectivity conditions saitisfied by the
underlying system. Simulation experiments have validate@dpproach.

Resumo. Detectores de falhasas servicos fundamentais para o projeto de
aplicagdes tolerantes a falhas, pois p&w informages sobre falhas de pro-
cessos no sistema. A grande maioria dos detectores exsté&rh como
base uma rede e#tica, cujo grafo de comunicag@ entre os os & completo

e tanto a quantidade, quanto o conjunto de participantes idtemaé co-
nhecido. A&ém disso, quase todas elas baseiam-se no uso de temporiza-
dores para a deteé@p. Tais condiges, entretanto, revelam-se inadequadas
para sistemas auto-orgaréizeis, 4 que a compos#ép do sistema& muéavel

e 0 seu grafo de comunicag &€ diramico. Este trabalho apresenta uma
implementago as$ncrona de um detector de falhagarconfavel para redes
onde a compos#p do sistemé desconhecida e cujoésfio nbveis, a exemplo
das redes MANETSs. Caso o sistema satisfaca algumas pdaglés comporta-
mentais e de conectividade, o algoritmo proposto ainda@emginta detectores
da classe(>S. O algoritmo foi implementado e resultados de simat@agio
apresentados como forma de validar a abordagem apresentada

1. Introducao

A computacao distribuida moderna vem rapidamente ewidupara integrar sistemas
dinamicos e auto-organizaveis, caracteristicos ddesr®2P nao-estruturadas, redes de
sensores sem fio e redes moveis auto-organizaveis (Maggtisetanto, a oferta e o de-
senvolvimento de servi¢os confiaveis nesse novo conspresenta varios desafios. Tais
redes sao altamente dindmicas e os ndés podem movertsg,@nsair da mesma a qual-
guer momento, eliminando-se a existéncia de uma infratesa estatica e de um controle
centralizado. Por fim, devido a escassez de recursossfafftabastante frequentes.

Um detector de falhas & um servico fundamental para o delsémento de sis-
temas tolerantes a falhas. Sua importancia foi evideagiad Chandra e Toueg em [3]



quando propuseram a abstracaaddeectores de falhasae-confaveiscomo uma forma

de solucionar o problema do consenso hum ambiente asstfsp Informalmente,

um detector de falhas nao-confiavel (ou simplesmente &Ry oraculo distribuido que
periodicamente prové uma lista de processos suspeitaelm falhado. Neste artigo,
estamos interessados em FD da clasSe Esta classe apresenta as condi¢des de sincro-
nia minimais para a resolucao do consenso de forma detstane dado que existe uma
maioria de processos corretos no sistema.

Nosso interesse esta em desenvolver detectores paranredeis e de composicao
desconhecida, tais como as redes moveis auto-orgarsZ84&NETS). Este tipo de rede
apresenta as seguintes propriedades: (1) um ndé nao eihdems os participantes do
sistema; ele apenas pode enviar mensagens para seus §jziah@queles que estao no
seu alcance de transmissao; (2) o tempo de transmisg&oosnos é altamente variavel
e imprevisivel; (3) a rede nao é totalmente conectadagasggnifica que uma mensagem
enviada por um no precisa ser roteada através de um corgemos intermediarios até
atingir o no destino; (4) um n6 pode mover-se e mudar o sEneaé de transmissao.

A grande maioria das implementac0Oes existentes paratestdees de falhas sao
baseadas numa comunicacao do tipo todos-para-todos,asnads monitoram a vivaci-
dade de todos os demais nbs da rede através da troca degemnsi® tipo “eu estou
vivo” [9, 12]. Dado que tais propostas baseiam-se no fatowde ajconjunto de nos
conhecem-se mutuamente e estao totalmente conectathissnés sao adequadas para
sistemas dinamicos. Alguns trabalhos recentes foramogtop para lidar com algum
dinamismo e crescimento incremental das redes [9, 8, 2EnP,gooucos deles toleram
mobilidade [6, 14]. Além disso, todas essas propostasrnoowmmo base o uso de tem-
porizadores para a deteccao da falha, pois, considaraes@ventualmente, o sistema ira
obedecer um limite para a comunicacao entre os nos deafpammanente. De novo, tal
hipbtese nao é realista para uma rede dinamica em goestado, ha movimentacao dos
nds. Em [10], Mostefaowgt al. propuseram uma implementacao assincrona de FD, cuja
deteccao fundamenta-se apenas no padrao de troca dagaeas no conhecimento da
quantidade de falhag) e do nimero de processos no sistenjaEntretanto, seu modelo
computacional consiste numa rede classica onde os nastsdimente conectados.

Este artigo apresenta um novo algoritmo assincrono degigiede falhas para
sistemas dinamicos de redes moveis e desconhecidasa&kerfundamenta no uso de
temporizadores e nao requer nenhum conhecimento a r@sigeitbmposicao do sistema
nem de sua cardinalidade. Além disso, tem caractergstitaressantes que permitem
seu uso em larga escala. O processo de deteccao dasddkits apenas com base na
percepcao local que um nod tem do estado da rede e naoccaadiednformacdes globais.

O principio basico de nosso FD € a inundacao de infodesde suspeita de falhas
na rede. Inicialmente, cada n6 apenas conhece-se a siqrogpois, periodicamente,
ele troca com os seus vizinhos um par de mensagens dQUWIPRY-RESPONSE Assim,
com base apenas na recepcao dessas mensagens e no centeegarcial que o né tem
da composicao do sistema (i.e., sua vizinhanca), ure n@paz de suspeitar de outros
processos ou de revogar as informacgdes de suspeita adaad Tais informacdes sao
encaminhadas através das proprias mensagepsey e poderao atingir toda a rede, se
o0 sistema atende a certas condi¢cOes de conectividadet@aradas pela propriedade de
rede com f-coberturaEsta garante que existe sempre um caminho entre quaisgjser d
nos ativos da rede, apesar da ocorréncid tihas (f < n).



O detector proposto ainda implementa as propriedades sisegi&®, caso 0s nos
da rede apresentem certas propriedades comportamentaiso Qropriedades foram de-
finidas. Apropriedade de inclu (membership properjypermite com que o nd possa
ser reconhecido pelos demais; para tanto, ele deve teagnere enviado pelo menos
uma mensagem na rede.pfopriedade de mobilidad@gnobility property estabelece que
um ndé moével deve se reconectar a rede por um periodo dmtgoe seja suficiente para
atualizar o seu estado quanto a suspeita de falhas e @esrde suspeitas equivocadas. A
propriedade de receptividadgesponsiveness propejtgetermina que, apbs um tempo,
a comunicacao entre um determinado n6 e os demais nasaddznhanca serao mais
rapidas do que quaisquer outras comunicagdes na smharga. Finalmente,@oprie-
dade de receptividade para mobilida@feobility responsiveness propertyetermina que
ao menos um no correto satisfaz a propriedade de receqliwid, alem disso, apds um
tempo, sua vizinhancga sera composta por nds que naodsasua area de cobertura.

O resto do artigo esta organizado da seguinte maneira, @ especifica o mo-
delo computacional e os detectores de falhas. A seca@3ama o0 nosso FD assincrono,
considerando-se inicialmente que os nds nao se movimardaede. Na secao 4, o algo-
ritmo é estendido para suportar mobilidade. Resultadegig@acao do seu desempenho
sao apresentados na secao 5 e uma comparacao corhdsatelhcionados € feita em 6.
Finalmente, a se¢cao 7 conclui o trabalho.

2. Modelo de Sistema

Consideramos um sistema distribuido dinamico formador pon conjunto finito de

n > 1 nés moveis]l = {p,...,p,}. Ao contrario de uma rede classica, num sistema
dinamico deredes desconhecidass processdsao conhecerfil nem a cardinalidade

do sistema. Ou seja, um procegsaonhece apenas um subconjuntolleProcessos
se comunicam pela emissao e recep¢cao de mensageresalevima rede sem fio, por
radio frequéncia. Nenhuma hipotese temporal € feita @speito a realizacao das acoes
efetuadas pelos processos ou pelos canais, ou seja, osBsésdncrona Um processo
pode falhar por paradarash. Um processaorreto &€ um processo que nao falha du-
rante a execugao do sistema; senao ele & considéabmo Sejaf o nUmero maximo
de processos autorizados a falhar do sistefna (2), entdof &€ conhecido por todos os
processos. Para simplificar, consideramos o inter¥adie@ pulsos de reldgio como sendo
0 conjunto de nimero naturais. Processos nao tém acessela é introduzido apenas
por uma questao de conveniéncia da apresentacao.

O sistema pode ser representado por um grafo de comuai¢4¢a £) no qual
V' C II representa o conjunto de nége o conjunto de ligagdes. Assinty;,p;) € E
se e somente se estes pertencem a mesma area de cobertiftasd@l® dqui denotada
por range Neste casop; e p; sao consideradogzinhos(1-hop. A topologia deG &
dindmica. A comunicacao entre dois vizinhos & feita#s da emissao de mensagens,
seja por difusaoljroadcas} ou diretamentegontoa pontg. Os canais sao considerados
confiaveis; eles nao alteram, nao criam, nem perdem rgensaAssim, uma mensagem
m enviada pop; através de difusao & recebida por todos os vizinhostosroep;.

Quando um nb se move, consideramos que ele deixa de faterdedr. Poste-
riormente, quando ele para de se movimentar reconectsmdorede, ele € reintegrado
a G. Desta forma, considera-s® mbvel aquele que se encontra fora @¢ enquanto

10s termos “processo” e “nd” serao usados indistintamesasée trabalho.



que umno esético esta conectado@. Um nd pode continuamente se movimentar e se
reconectar ou terminar por falhar. Entretanto, um nd ¢onr@ sempre se reconectar
a rede em algum momento. Seja um nd moével. Considera-se que, nao tem
conhecimento da sua mobilidade; assim, ele nao pode @otd& seus vizinhos acerca
do seu movimento. Desta forma, nao & possivel distirentie o0 movimento dg,, e a
sua falha. Enquantg,, se move, ele guarda os valores de suas variaveis.

Definicao 1. Area de cobertura de difusio (range) : Numa rede representada
por G(V, E), range; inclui p; e o conjunto de seus vizinho%-(hoph. Neste caso,
|range;| equivale ao grau d@; emG mais 1. Observe queingessao sinétricos, i.e.,
p; € range; = p; € range;

Definicao 2. Densidade darea de cobertura ¢ange density): Numa rede representada
por G(V, F), a densidade darea de cobertura, denotada pdr & igual ao tamanho do
menorrangeda rede:

d% min(|range;|),Vp; € 11
Consideramos qu&é conhecido por todos 0S processos.

Definicdo 3. Rede com f-cobertura f-covering network): Uma rede representada por
G(V, E) tem f-cobertura se e somente@e& (f + 1)-fortemente conexo.

Pelo teorema de Menger [15], um grafoé (f + 1)-fortemente conexo se e
somente se ele contivgr+ 1 caminhos independentes entre quaisquer doi®nép;.
Desta forma, removendbnos deG; ainda restara ao menasmcaminho entre quaisquer
dois n6s. Além disso, a densidade da area de cobetti@arede sera sempre superior a
f+1,d> f+1,0que nos leva a seguinte observacgao.

Observag@o 1. SejaG(V, E') uma rede com f-cobertura, €@ existe um caminho entre
quaisquer dois s em(, apesar def < n falhas.

2.1. Detector de Falhas

Informalmente, um detector de falhas & um conjunto decldgs’que fornece dicas aos
processos sobre quais deles estao falhos. O detectar @n#iavel porque ele pode se
equivocar. Ou seja, tanto suspeitar da falha de process@$ax) quanto considerar que
processos faltosos sao corretos. A cada processo € adsacn modulo de deteccao,
que fornece informacdes de falhas através de uma lispaabessos. Um detector pode
continuamente adicionar e remover processos de sua listasgeitos.

Formalmente, Chandra e Toueg caracterizam um detectotdes faor duas pro-
priedades a completude aexaticho [3]. A completudeassegura que processos faltosos
terminarao por serem suspeitos enquanto gexadichio restringe 0s equivocos que po-
dem ser cometidos pelo detector. A combinacao de taigipdgrles dao origem a varias
classes de detectores. Neste trabalho, nos concentramiassa deletectores de falhas
forte apbs um tempdconhecido coma)S). Esta classe garante que todo processo fa-
lho sera finalmente suspeito por todos processos coriaioyp(etude forte alem disto,
existira um instante a partir do qual algum processo amrrab sera considerado suspeito
por nenhum outro processo corregxédticho fraca as um tempp



3. Detector de Falhas Assicrono da Classe( S

Esta secao descreve nosso algoritmo de deteccao des fadisincrono para redes des-
conhecidas. Para facilitar a apresentacao, consideranmalmente que 0s nds nao se
movem e posteriormente, na secao 4, propomos uma egtdos#igoritmo para suportar
mobilidade.

3.1. O Mecanismo de Pergunta-Resposta (Query-Response)

O principio basico de nosso algoritmo consiste na iny@wlaa rede através de um meca-
nismo dequery-responsépergunta-resposta) com informacoes sobre suspeittashde

de nbs. O algoritmo se executa por rodadas. A cada novaapdado nao falhe, um
nb envia a seus vizinhos uma mensageueRY. O intervalo de tempo entre duas ro-
dadas consecutivas € finito mas arbitrario. Uma mensagepry inclui dois tipos de
informacgao: o conjunto de nbds que sao atualmente sosme terem falhos{uspectepe

0 conjunto de equivocosnfstake, ou seja, de nbs erroneamente suspeitos de falhar nas
rodadas precedentes. Cada n6 possui um contador inceshoesnicada rodada. Assim,
toda nova informacao sobre suspeita de falha ou equi&a@tmuetada com o valor cor-
rente do contador deste n6. Tal mecanismo de etiquetagiéaoere informacdes nao
atualizadas sejam consideradas validas por outros nos.

Quando o n®; recebe uma mensagemERY de um nd da sua vizinhanga,lhe
confirma a recep¢ao com uma mensagEaPONSE UmaQUERY é entdo satisfeita pour
un nbé quando este receber pelo mehes’ mensagenBESPONSE Observe que cada par
de query-responseé identificado de modo Unico no sistemalém disso, consideramos
que um nd enviara um nova pergunta somente depois queedpree terminar. Eviden-
temente, um no recebe a sua propria mensageRRY e a sua mensageRESPONSEE
sempre recebida dentre as primeifas f respostas esperadas.

3.2. Propriedades Comportamentais

Definiremos agora duas propriedades comportamentais s@guaam que nossa proposta
de implementacado de um detector de falhas satisfaz asigulages dos detectores da
classe{ S para umaede desconhecida

Com o intuito de implementar um FD nao-confiavel cujos ipgrdntes sao
desconhecidos, & necessario que eles interajam entagass@ conhecerem. De acordo
com Fernandeet al. [4], se existir um processo no sistema cuja identidade manhu
outro processo conhece, entao nao existe algoritmo gssEapmplementar um detector
de falhas que satisfaca a propriedadecdmpletude fracamesmo se os canais forem
confiaveis e o sistema sincrono. Consequentemente,pplamentar um FD da classe
S, a seguintgropriedade de inclugo, denotadaM P, precisa ser satisfeita por todos
0S processos do sistema.

Propriedade 1. Propriedade de Inclu§o (Membership) (MP). Sejat € 7. Deno-
tamosknown’; 0 conjunto de processos dos quajsecebeu uma mensagepveERY NO
instantet. SejaK} o conjunto de processgs, que antes ou no instanterecebeu uma
mensagenQUERY dep;. Istoé, K! = {p; | pi € lmowng}. Um processg; satisfaz a
propriedade de membership se:

MPp) E 3t>0eT K> f+1

2Por uma questao de simplificacao, esta identificag@oaparece no codigo do algoritmo.




Esta propriedade afirma que, para ser membro do sistemapaesg; (correto
OU Nao) precisa interagir pelo menos uma vez com outroepsos da sua cobertura
(range;), enviando-lhes uma mensageueRy por difusao. Aléem disso, esta mensagem
deve ser recebida e figurar no estado de pelo menos um pracessio, alem de;.

Dado que nosso detector & assincrono e nao depende deritzadpres, uma
segunda propriedade importante que precisamos defiirapaedade de receptividage
denotadaR P, que expressa a capacidade de um nb6 em responder entremasr@si
processos a uma pergunta feita.

Propriedade 2. Propriedade de Receptividade (Responsivess) RP). Sejat, u € 7.
Denotamosrec_ from§ 0 conjunto ded — f processos dos quajs; recebeu respostas
a mensagemqQuUERY) que se terminou antes ou no instanteA propriedadeRP do
processo corretp; & assim definida:

RP(p:) “YWneT vt> u,Vp; € range;, p; € rec_from}

Intuitivamente, a propriedadeP (p;) afirma que depois de um intervalo de tempo
finito u, 0 conjunto del — f respostas recebidas por um vizinhopgl@ sua tltima men-
sagenQUERY sempre inclui a resposta ge

3.3. Implementag@o de um Detector de Falhas)S para Redes Desconhecidas

O Algoritmo 1 descreve a implementacao do nosso deteettalldas da classgS. Con-
sideramos que o sistema subjacente & uma redd-colverturague satisfaz as proprie-
dades comportamentais descritas anteriormente. A sequotacao € utilizada.

e counter;. denota o contador de rodadas do processo

e suspected;: denota o conjunto atual de processos suspeitos de sereos fabrp;.
Cada um de seus elementos & composto por umigatounter), ondeid representa
o identificador do nd suspeito@unter, o valor do contador do processo, quando este
gerou a informacao de suspeita de falha dedho6

e mistake;: denota o conjunto de nés equivocadamente suspeitos thada® anteriores.
Tal qual no conjuntGuspected;, mistake; também & composto por parés, counter),
ondecounter indica a rodada cuja informacao sobre a correcao doveqo’a respeito da
falha deid foi gerada.

e rec_from;: denota o conjunto de nds dos quaisecebeu uma resposSRESPONSE a
sua Ultima perguntQUERY.

e known,: denota o conhecimento atual que o maem de sua vizinhanca, ou seja,
known; representa o conjunto de processos dos gyaescebeu uma mensagepwERY
desde o0 comeco de sua execucao.

e Add(set, (id, counter)): fun¢@o que inclui o pafid, counter) emset. Se o parid, —)

ja existe emset, ele & substituido pdid, counter).

Nosso algoritmo € composto de duas tarefas. A tafdfee responsavel pela
geracao das suspeitas e € constituida de um laco infihitarefaZ2 & responsavel pela
geracao de informacgdes de revogacao de suspeitad/¢eqs) e pela propagacao das
informacoes recentes na rede.

Geracgao de Suspeitas de FalhasA cada rodada da tarefa T1, uma mensageraryY

€ enviada a todos os nos da area de cobertura de diftsagef) de p; (linha 6). Esta
mensagem inclui o conjunto de nods suspeitos atualmente parspected;) € 0 conjunto



de equivocos conhecidos par(mistake;). O process®; entao espera por pelo menos
d — f respostas a sua pergunta, aléem da sua propria (linha 7).

Algorithm 1 Implementagao Assincrona de um Detector de Falhas
1. init
2. suspected; «— @; mistake; «— J; counter; «— 0
3. known; «— @

4: Task T1:

5: repeat forever

6: broadcasQUERY(suspected;, mistake;)

7 wait until RESPONSEeceived from at leasgt! — f) distinct processes

8 rec_from; < the set of distinct nodes from whigh has received a response at line 7

9: forall p; € known; \ rec_from; | (p;, —) & suspected; do
10: if (p;, counter) € mistake; then
11: counter; = maz(counter;, counter + 1)
12: mistake; = mistake; \ (p;, —)
13: end if
14: Add(suspected;, (p;, counter;))
15: end for
16: counter; = counter; + 1

17: end repeat

18: Task T2:

19: upon reception of QUERY (suspected;,mistake;) from p; do
20: known; < known; U {p;}

21: for all (p,,countery) € suspected; do

22: if (ps,—) & suspected; U mistake; Or (p,,counter) € suspected; U mistake; | counter <
counter, then

23: if p, = p; then

24: counter; = maa:(countem, countery, + 1)

25: Add(mistake;, (p;, counter;))

26: else

27: Add(suspected;, (ps, counters))

28: mistake; = mistake; \ (Pz, —)

29: end if

30: end if

31: end for

32: for all (p,countery) € mistake; do

33: if (ps,—) & suspected; U mistake; or (p,,counter) € suspected; U mistake; | counter <
counter, then

34: Add(mistake;, (ps, countery))

35: suspected; = suspected; \ (Pz, —)

36: end if

37: end for

38: sendRESPONSHO p;

As linhas 9-15 sao responsaveis pela deteccao de nospsitas de falhas. O processo
p; sera suspeito de falhar ppy se: (i) p; conhecep; (p; € known;), (i) p; ainda nao
suspeitou anteriormente do mesmog ¢ suspected;) e (iii) p; nao recebeu dg; um
RESPONSECOMO resposta a sua UltinERY. Nestas condi¢des, se uma informacao de
mistakereferente g; existe no conjuntenistake;, ela sera removida (linha 12). Além
disso, o contador da rodadaunter; € atualizado com um valor superior ao contador do



mistakeem questao (linha 11). Finalmente, a nova informacaaudpedta € incluida no
conjuntosuspected; com uma etiqueta associada cujo valor € equivalente aoudeer;
(linha 14). No final da tarefd'1, counter; & incrementado de uma unidade (linha 16).

Propaga@o de Suspeitas e Equocos.A tarefa7’2 permite a um no tratar a recepcao de
mensagens d@UERY enviadas por nos vizinhos. Os dois lacos da tarefa tragsmer-
tivamente as informacoes recebidas referentes a saspmitfalhas (linhas 21-31) e as
referentes a equivocos (linhas 32-37). Para caga e&istente no conjuntsuspected;
(respectivamentenistake;) da mensagenpUERY recebida dep;, p; inclui p, no seu
conjuntosuspected; (respectivamentenistake;) somente se a seguinte condicao € sa-
tisfeita: p; recebeu uma informacao sobre o status (falha ou equid®ge, que & mais
recente do que aquela que ele ja possui em seus conjutested; e mistake;. Uma
informacgao sera mais recente se:p{inunca foi suspeito pas; ou (ii) p, pertence a um
dos conjuntos de,, poréem com um valor de etiqueteo(inter) inferior aquele trazido
por p; (counter,) na SUaQUERY (linhas 22 e 33). Neste cagg,remove também o np,

de seu conjuntanistake; (respectivamenteuspected;) (linhas 28 e 35).

Revogago de Equvocos.Caso o0 processg pertenca ao conjunto de suspeitos recebido
na mensagemUERY (linha 23) da tarefd'2, ele gerara um novo equivoco, ou seja, ele
se adiciona em seu conjuntaistake; (linha 25) com um valor de contador mais recente
do que aquele associado a sua suspeita (linha 24). No firtarefa72 (linha 38), p;
envia ao emissor da mensagem@eRY uma mensagem deESPONSE

4. Extensao do Detector de Falhas para Suportar a Mobilidade dos Bis

Nesta secao apresentamos uma extensao ao Algoritmaaz depsuportar a mobilidade
dos nbs. Para tanto, algumas novas propriedades comgortizisireferentes a mobili-
dade e ao sistema subjacente necessitam ser definidas.

4.1. Propriedades Comportamentais para a Mobilidade

Sejap,, um nd movel. Durante a execucao, ele pode continuansmntieslocar e se
reconectar ou acabar por falhar. Entretanto, parggueossa atualizar o seu estado com
informacgdes recentes relativas as falhas e equivggpgrecisa se conectar a rede por
um periodo suficiente de tempo. Caso contrario, ndao henfja que as propriedades de
completudes exaticho do detector possam ser asseguradas. Para podermos captarar
nocao de “periodo suficiente de tempo de conexao”, aefigia seguintpropriedade de
mobilidade denotada\VobiP, que devera ser satisfeita por todos os nés moveis da rede

Propriedade 3. Propriedade de Mobilidade (MobiP). Sejat € 7. Seja@)! o conjunto
de processos dos quaisrecebeu uma mensagem@eERY que se terminou antes ou no
instantet. Um processg; satisfaz a propriedade de mobilidade se:

MobiP(p) @ H>0eT: QY > f+1
MobiP(p,,) assegura que, depois de ter se reconectado a rede, havézénpo
no qualp,, tera recebido mensagepsERY dos processos da sua nova vizinhanca e dentre
estas, pelo menos uma foi enviada por um processo corréogmte dep,,. Dado que
estas mensagens contém informacdes sobre suspeitahde ¢ equivocos,,, podera
atualizar corretamente seu estado.

Consideramos ainda que 0s nds moveis também satisfapeopidedade de in-
clusso. MP(p,,) assegura que, depois de se reconectar, havera um instaater alo



qual p,, interagira pelo menos uma vez com outros processos de s@avimnhanca
(range,,), enviando-lhes por difusao uma mensagenERY que sera recebida por pelo
menos um processo correto tnge,,, alem do proprig,,.

Sera necessario estender a proprieddde de forma a garantir que existe um
instante de tempo a partir do qual os vizinhos de up;nQue satisfaR P (p;), ndo sairao
mais do sewange;. Caso contrario, mesmo qU&P(p;) seja satisfeita, um nd movel
pm POdera adicionap; no seu conjunt@&nown,,, casop; € range,,, € posteriormente,
podera suspeitar dg;, caso tenha se movimentadopendao faca mais parte da sua
vizinhanca, ou sejg; ¢ range,,. A extensao da propriedad&P, denotadaViobiRP, &
assim definida:

Propriedade 4. Propriedade de Receptividade para Mobilidde (Mobility Responsi-
veness) (MobiRP). Sejat € 7. Denotamosange! 0 conjunto de processos emange;
no instante. Um process; satisfaz a propriedade receptividade para mobilidade se:

MOobiRP(p;) 24 RP(p;) : Ju €T : ¥Vt > u,Vt' > t,p; € ranget = p; € rangel

MobiR'P precisa ser assegurada por pelo menos um no correto dauedeca
se move. Com relagcao ao comportamento do sistema sutgacensidera-se que a rede
satisfaz a propriedade decoberturae que a sua densidadesera preservada, apesar da
mobilidade.

4.2. Implementago de un Detector de Falhas da Class€ .S para Redes Moveis
Desconhecidas

A nossa extensao para o Algoritmo 1 com suporte a mob#idbus n6s & baseada no
mesmo principio dguery-responseapresentado na secao 3. Quando um,npmove-se
para um outragange ele comecara a ser suspeito de falhar por aqueles né@sudmsgo
range visto que ele nao responde mais a mensagereRy desses nos. A informacao
sobre a suspeita de falha gg sera disseminada pela rede através de mensagsrsy.
Quandap,, se reconectar a rede, ele acabara por receber essas prendag corrigira a
falsa suspeita que lhe concerne ao incluir-se no seu canjuistake,,, que por sua vez,
sera incluido na proxima mensagemeRy que ele enviara. Tal informagao se propagara
pelos nos da rede. Por outro lagg, comecara a suspeitar dos nés de seu améigge

pois estes se encontram em seu conjuniawn,,. Ele entdo ira incluir estas suspeitas
na sua proxima mensagepueRY. Esta, acabara por ser recebida pelos respectivos nos,
que através do mesmo principio de inclusao da sua idatgido conjuntenistake irao
corrigir o equivoco. Finalmente, osistakescorrespondentes serdao entdao disseminados
pela rede e a suspeita sera revogada.

Para evitar um efeito“ping-pong” entre as informagdesudepeitas de falhas e
revogacoes das mesmas, que advirao desse procedinoémy am nb deve ser capaz
de remover de seu conjuntaown aqueles nds que nao fazem mais parte daaege
Para tanto, as linhas 36—-38 do Algoritmo 2 devem ser adidemao blocaf do segundo
laco deT2, logo depois da linha 35 do Algoritmo 1. Elas possibilitant@abzacao do
conjuntoknown,, dep,,, assim como do conjuntbnown dos nds de seu antigange
Para cadanistake(p,, counter,) enviado potp; tal quep; contém um informagao me-
nos atualizada sobre,, p; verifica sep, € 0 nd emissor dmistakeem questao. Em
caso negativoy, # p;), p. pode pertencer a umangedistante, tal que, ¢ range;.
Consequentementg, & excluido do conjunténown;.



Algorithm 2 Implementagao Assincrona de um Detector de Falhas cohilibiade

36: if (pz # p;) then
37: known; = known; \ {p:}
38: end if

4.3. Prova de Corre@o

Apresentamos nesta sub-sec¢ao os principais argumeatwevh de que os Algoritmos 1
e 2 implementam um detector da clags€. A demonstracao completa desta corretude
pode ser encontrada no relatério técnico [11].

Teorema 1. Algoritmos 1 e 2 implementam um detector de falhas da clgsseauma
rede de Bs moveis, que apresenta a propriedade de f-cobertura e qusfaatas seguintes
propriedades comportamentaiR®P, MP, MobiP e MobiRP.

Demonstrago. Considere um processo corrgtoe um processo falhpy.

Para satisfazer a propriedade aEmpletude fortedevemos provar que eventualmente
ps sera permanentemente incluido no conjusnitepected; de p,. Esta condigao segue
principalmente das seguintes constatagoes:

(1) Dado quep; satisfazMP(py), ele enviou a0 menos uma mensageuERY e faz
parte do conjunt@nown; de pelo menos um processo corrgip

(2) Logo, apo6s a sua falha, nao ira emitir mais mensagens BEESPONSEe passara a
ser suspeito pay;, ou sejapy € suspected;. Finalmente, essa informagao sera propagada
na rede, dado que a mesma apresenta a proprieddambertura

Para satisfazer a propriedadeaaticio fraca afps um tempodevemos provar que ha-
vera um instante de tempoap06s o quap; nao pertence a nenhum conjustospected;
de qualquer processo corretp Esta condi¢cao segue principalmente de:

(1) Dado que existe ao menos um processo cogretpe satisfaz\obiRP (p;), existe
um instante de tempbapos o qual todos os processos corrgtode range; recebem o
QUERY dep; e aléem disso, nenhum deles se movimenta, alemudee;. Logo, a partir
det, p; € rec_from; de qualquer processo corregtpe nenhum deles ira suspeitarge
(2) Alem disso, com; & correto, caso ainda existam informacdes de suspeibas 8
mesmo apobs ele acabara por revogar com uma etiqueta (contador)isgganitindo um
QUERY, contendanistake;, que sera recebido pelos vizinhos, pRi® (p;). Finalmente,
essa informacao sera propagada, pois a rede apresemre@gade dé-cobertura As-
sim, havera um tempo > ¢, em quep; ¢ suspected,, para qualquep; correto. O

5. Implementacio e Avaliaggo de Desempenho do Detector de Falhas

Esta secao apresenta um estudo de avaliacao de desengzeimplementacao de nosso
detector de falhas assincrono. Os resultados obtidasosaparados com os apresentados
pelo detector de Friedman e Tcharny proposto em [6]. O mtiessa analise comparativa
é fazer um contraponto entre nosso detector assincromodetector baseado em meca-
nismos de temporizagcao e propagacao de mensagen®deuipstou vivo'fieartbeats

Modelo de Simulago. Nossos testes de desempenho foram efetuados com o simulado
de eventos discretos OMNeT++ [1]. A area de simulacaarai® um retangul® de
700mx700m comV = 100 nds. Cada n6 tem um raio de alcance-de 100m e o tempo

de transferéncia de uma mensagemntre dois nos vizinhos & em média igualias.



O tempo de simulacao de cada teste foBdeminutos. Como nosso detector de falhas
necessita de uma rede que satisfdzcaberturg os NV nés nao podem ser distribuidos
aleatoriamente no retanguld Antes da execucao do teste, a topologia da rede & cons-
truida de forma gradual: um “clique” de grafo cofmt 2 nds organizados em circulo
com raior /2 & inicialmente inserido erR; a cada nova iteragao, um novo no & escolhido
aleatoriamente e este € incluido na rede somente se pfssuvizinhos na configuracao
corrente. A fase de configuragao & concluida quandoeaatigeN nos.

Detector de falhas proposto por Friedman e Tcharny Neste detector, um no perio-
dicamente envia um mensagem liEartbeata seus vizinhos contendo um vetor e
elementos que correspondem aos nos da rede. Cadaagsui também um vetor local
(vectory) cujasN entradas armazenam o mais alto valoheartbeat enviado pelo no
correspondente, qyeconhece. A cada intervalo de tempop incrementavector,[p] e
emite a seus vizinhos a sua mensagereatatbeatpor difusao. Com base nos testes de
desempenho descritos pelos autores em [6], fixamos o val@raés. Ao receber uma
mensagem dbeartbeatp atualiza sewector, com 0 maximo entre este e o incluido na
mensagem. Um nd associa tambémtemporizado@ cada n6 da rede. Assimjnici-
aliza o temporizador correspondente aogrdom © unidades de tempo ao receber uma
nova informacgao sobr@¢ Entretanto, s& expira,p considera; suspeito de falha. Para
o calculo do valor d& € necessario considerar o tempo de transmissao entiahzzsn
mais longos entre dois nés. Por esta razao, o valer feéfixado em2s em nossos testes.

Detector de falhas assmcrono. Em relacao a implementagao de nosso detector, se 0s
nods enviarem continuamente mensagensRy por difusao a seus vizinhos, a rede ficara
sobrecarregada. Para evitar tal problema, incluimos tenvislo de tempo d& unidades

de tempo entre as linhas 7 and 8 do Algoritmo 1. Como na impiéagéo de Friedman
and Tcharny, nos fixamas a 1s. Entretanto, ao adicionar este intervalo de espera, um n6
pode acabar por receber mais do que f respostas, que serao entao também incluidas
no conjuntorec_from deste no (linha 8), o que reduzira a quantidade de suspaitas.

Vale ressaltar que tal otimizacao nao compromete atwmbeedo algoritmo.

5.1. Avaliagdo da Detecé@o de Falhas

Para avaliar a propriedade dempletudade ambos os detectores, medimos o impacto
da variagao da densidadala rede nos respectivos tempos de deteccao de falha dos doi
detectores (vide Figura 1). @mpo de deteé@p de falhaconsiste no intervalo entre

o instante em a falha aconteceu e o instante em que ela é partemente detectada
por todos os processos corretos. Cinco falhas foram unéioramte injectadas durante a
duracdo de cada teste. A densidddearia entre7 e N/2 nds. Para cada densidade, o
tempomeédio, maximoe minimode detecgao foram medidos.

Em ambos os detectores, a propagacao das mensagengie@mdmente rapida
pois o diametro da rede & relativamente pequeno. No cadetdotor de falhas de Fried-
man e Tcharny, o tempo médio de detec¢cao de falha se eacampre entre 0 minimo
de® — A e 0 maximo de&, independent de pois a deteccao de falhas é feita com base
nos valores dos vetores e temporizadores. Estes valoremdaore maximo podem ser
facilmente justificados. Se o ndalha logo depois que o ndinicializou o temporizador
referente @ com©O, p detectara a falha deap6s© unidades de tempo; gefalhar justo
antes de emitir a mensagemiueartbeati.e. aposA unidades de tempg,detectara sua
falha ap6s® — A unidades de tempo. Entretanto, no caso de nosso detectmpm t
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Figura 1. Tempo de Detec¢ &o de Falha X Densidade da Rede

de deteccao de falhas diminui com a densidageis informacdes sobre a deteccao de
falhas sao incluidas nas mensagensRY que se propagam mais rapidamente na rede
quando a densidade aumenta. Para valoressigeriores a 22, o tempo de deteccao de
falhas & uniforme e equivalente em média & .

O tempo maximo de deteccao de uma falha caracteriza ootexeqessario para
que todos os nbés possam detectar a falha (completude fGde)parado com o detector
de Friedman e Tcharny, este tempo € menor e homogéneo passo detector devido a
propagacao de informacdes de falhas em mensagepseiey.

5.2. Impacto da Mobilidade

Avaliamos também a propriedade dgaticho quando um né,,, localizado numa das
extremidades da rede, move-se por voltabdeén a uma velocidade d&m/s. O n6
comecga a se mover no instart@)s. Ele possui originalmenté vizinhos e cada um
destes possui— f + 1 vizinhos. Esta restricao € necessaria afim de garamiag menos
d— f vizinhos responderdao a mensageuEeRY desses vizinhos apds a movimentagao de
pm. Consideramos também que durante seu movimeptmao interage com 0s outros
nos (é como se ele atravessasse uma area de instabaioiadie nenhuma comunicacao é
possivel). Consequentemente, ele para sua execugdengsidadel da rede é igual @ e

nao ha falhas.

A figura 2 mostra o nUmero total de suspeitas falsas no @letgmpo justo antes
e depois que o0 np,, cessa de se movimentar no instaBi6és. Observamos que o0s
N — 1 outros nos suspeitam falsamepteantes deste instante para ambos os detectores.
Entretanto, apbs este instante, essas suspeitas conaesamcorrigidas. No caso do
detector de Friedman e Tcharny, ndo ha mais suspeitas faépois dé.5s. No caso do
nosso detector, elas comecam também a serem corrigitgs,pgenera unmistakeque
é propagado pela rede. Por outro lado, ppaomeca também a suspeitar seus vizinhos
antigos e consequentemente envia estas suspeitas nagimgmensagem d@UERY
a seus vizinhos. Esta informagao se propagara pela repe @xplica que o nUmero
total de suspeitas falsas aumenta entre os instamnfese 358s. Porém, neste instante,
0s 7 vizinhos antigos de,, também recebem a informagao sobre suas suspeitas. Estes
generam entao osnistakescorrespondentes e os enviam pela rede nas suas proximas
mensagen®UERY, que serdo disseminadas pela rede. Todas as suspeitas Jatfio
corrigidas por todos 0s nés no instaR®.5s.
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6. Trabalhos Relacionados

Analogamente ao nosso enfoque, encontramos na literdguasadetectores de falhas
nao-confiaveis, cuja implementacao é extensiveleathsidera que um nd se comunica
com todos os outros do sistema. Na implementacao do Fexeeda por Larreat
al. [9], os nos estao organizados em um anel l6gico. O numenmensagens & entao
linear, mas o tempo para a propagacao de informacae ssbfalhas & bastante alto.
Em [8], Guptaet al. propdem um algoritmo para detecgcao de falhas onde cadagso
escolhe aleatoriamente alguns outros afim de monitorarigaeidade. Assim, ha um
balanceamento da carga de mensagens narede. Entretgmtatjce a opcao por escolha
aleatoria torna dificil a definicao de valores para oggerizadores utilizados. Em [2], os
autores introduzem um FD extensivel e hierarquico paadeagy computacionais. Porém,
a configuracao inicial da rede & conhecida por todos es ¥Wale ressaltar que nenhum
destes trabalhos suporta mobilidade dos nos.

Algumas implementa¢des de FDs nao-confiaveis saouadiag para redes MA-
NETs. Entretanto, todos elas sao baseadas no uso de teagmas. No algoritmo de
Friedman and Tcharny [6], descrito na secao 5, 0s aut@&sr@em que o numero de
nos da rede & conhecido e que falhas devidas a omissaemsagens podem occorrer.
Em [14], uma arquitetura baseada elusterspara redes ad-hoc sem fios & proposta afim
de oferecer um servico de deteccao de falhas que toleda pe mensagens e falhas de
nos por parada. Sridhar apresenta em [13] uma implentemtaerarquica de FDs que
possui dois niveis independentes: um local, que fornetdaade nobs vizinhos suspei-
tos de falha e um segundo, que detecta a mobilidade dosordigirdo assim possiveis
equivocos. Contrariamente ao nosso detector que sadisfagse de detectoréss, o de-
tector proposto por Sridhar satisfaz a classeetectores perfeito &s um tempg< P),
considerando-se apenas a vizinhanca de cada no.

Greveet al. em [7] oferecem uma solucao para o consenso tolerantéasfaim
redes desconhecidas e dinamicas. Tal consenso, de noREETira exigir do sistema
um maior grau de conectividade entre os participantes, radser@ ser resolvido com
requisitos minimais de sincronig@ ). Nosso detector de falhas assincrono podera ser
utilizado na implementacao do FT-CUP sobre redes MANET.

7. Conclusio

Apresentamos neste trabalho uma nova implementacao wetale de falhas nao-
confiaveis para redes dinamicas como as redes MANETSs, iujeero de nds nao &



conhecido e a conectividade da rede nao & completa. Oitalgoproposto baseia-se
no mecanismo d®UERY-RESPONSEque nao depende de temporizadores para detec-
tar falhas. Consideramos que a rede possui a propriedafiedderturg aondef € o
namero maximo de falhas, o que garante que existe sempoanninho entre quaisquer
dois n6s da rede, apesar das falhas. Nosso algoritmo ireptandetectores de falhas da
classe>S quando as propriedades comportamentais de receptividBe f1obiRP),
inclusao (MP) e mobilidade MobiP) sao satisfeitas pelo sistema subjacente. Resulta-
dos de simulacgao validaram a eficacia do novo algoritmo.
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