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Un protocole auto-stabilisant a la capacité de converges un comportement correct quel que soit son état initéal.
grande majorité des travaux en auto-stabilisation suggasie communication par mémoire partagée ou bien arsav
des canaux de communication fiables et FIFO. Dans cet amigles nous intéressons aux systemes auto-stabilidants
passage de messages a travers des canaux de capa@terarahon fiables et non FIFO. Nous proposons un protocole
de communication (entre voisins) stabilisant et offrare tmiérance optimale. Plus précisement, ce protocahelsi

un canal de communication fiable et FIFO garantissant un rmminimal de pertes, de duplications, de créations et
de ré-ordonnancements de messages.
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1 Motivations et Définitions

L’ auto-stabilisationDij74] est une propriété des systemes distribués pttant de tolérer des fautes
transitoiresi¢e. de durée finie) de type arbitraire. Plus précisementysteme est dit auto-stabilisant s'il
garantit que toute exécution issue d’une configuratioitraite retrouve en un temps fini un comportement
conforme a la spécification du systeme et ceci sans aideiexre (humaine ou autre).

Motivations ~Etant donné que I'auto-stabilisation est une propmieté triviale a satisfaire, une large part
des travaux traitant de ce domaine se placent dans un maelé@mmunication tres simple dans lequel tous
les processeurs peuvent déterminer de maniere atoni@aede tous leurs voisins (ce modele de calcul
est connu sous le nom de modele a états). Il est cepeadient que ce modele n’est pas réaliste et qu'un
modele plus classique comme le modéele asynchrone agedeamessages est plus proche d’un systeme
réel. Dans un tel modele, les processeurs voisins conguant par envoi et réception de messages a travers
le canal de communication qui les sépare. Il existe desfibamateurs permettant de passer de maniere
automatique du premier modele au second [Dol00, DIM93}iaquie des algorithmes écrits directement
pour le modele a passage de messages [DT06, BKM97] maxsasupposent I'existence d’un protocole
de communication entre processeurs voisins. Le proto@@thmunication (entre voisins) le plus connu
est le protocole du bit alterné (PBA). Il a été prouvé gagrotocole fournit des propriétés de stabilisation
[AB93, DIM93]. En effet, pour toute exécution du PBA, il si& un suffixe qui satisfait la spécification
(i.e. le PBA est pseudo-stabilisant [BGM93]). Apres les réaslde [GM91, DIM93] qui montrent qu'il
est impossible de fournir un protocole de communicatiorc aree mémoire bornée si les canaux sont de
capacité non bornée, les travaux récents se sont cogsequr des systemes avec des canaux de capacité
bornée. Il existe differents protocoles de communicesiabilisants a travers des canaux de capacité bornée
qui différent par les hypothéses faites sur le systen@noire bornée, canaux, etc.) mais toutes les solutions
connues [BGM93, HNM99, Var00] considerent des canaux FIFO

Un défaut commun a tous les protocoles de communicatiecgaients est gu'ils ne fournissent aucune
mesure de I'impact quantitatif des fautes transitoiredegimessages transmis. Partant d’'une configuration
initiale arbitraire, le contenu initial des canaux est lussi arbitraire, ce qui peut conduire le protocole a
perdre, dupliquer des messages ou bien délivrer de faugages (qui n’ont pas été envoyés mais résultent
des fautes initiales). Du point de vue de I'application dtiiise le protocole de communication, il est
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primordial de connaitre des bornes sur le nombre de mesgageant subir de tels aléasnotre connais-
sance, seuls [DDNT10, DTO06] traitent de ce probleme daresaantaine mesure. En effet, ils peuvent
etre adaptés pour obtenir des protocoles de communicastantanénement stabilisants. La stabilisation
instantanée assure que tout message envoyé seraed@tiwin temps fini, mais le nombre de messages
dupliqués ou de faux messages crées n’est pas étudié.

Contributions  Notre contribution dans cet article est double. Dans un fetemps, nous définissons un
ensemble de métriques pour mesurer la performance d'unquie de communication stabilisant et nous
donnons des bornes inférieures pour plusieurs d’ents.dfin particulier, nous montrons que tout protocole
de communication stabilisant a travers des canaux de itagamrnée non fiables et non FIFO peut étre
contraint a dupliquer un message, a délivrer un faux agessu & ré-ordonner un message. Dans un second
temps, nous proposons un protocole optimal par rapport atnek inférieures évoquées précedement.

Spécification Nous considérons ici un systeme distribué a passagedsages réduit a deux processeurs::

pi qui sera considéré comme émetteur de messaggyei sera considéré comme récepteur de messages.
Le canal de communication sépargnet p; est constitué de deux canaux virtuels de directions cggms”

Le premier(i, j), permet g d’envoyer des messagepatandis que le secon(lj, i), permet &; d’envoyer

des acquittementsg@. Chacun de ces canaux virtuels est asynchrone (le tempsdiedin de tout message

est fini mais non borné), a une capacité bornée neessages (tout envoi de messages lorsque cette borne
est atteinte conduit a la perte d’'un message arbitraios)finble (tout message peut étre perdu a un moment
arbitraire) mais équitable (tout message envoyé infinireeuvent est recu infiniment souvent) et non-FIFO
(I'ordre d’arrivée des messages est indépendant deréat@nvoi). Il faut noter que, en raison du contexte
auto-stabilisant, chaque canal virtuel contient initiadst jusqu’ac messages de contenu arbitraire.

La spécification que nous présentons a présent esté&esge celle de [Lyn96] mais elle est adaptée au
contexte auto-stabilisant. Supposons que nous avons atieaon distribuée qui souhaite envoyer des
messages dp; a pj. Notre objectif est de fournir un protocole de communiagagiocette application qui
remplit cette tache de maniére transparente malgréadestéristiques du canal de communication. Cette
applicationenvoitun message lorsqu’elle demande au protocole de commuaricddi faire parvenir un
message depuig versp;. Un message esklivré a p; lorsque le protocole de communication fournit ce
message a I'application s’exécutant gyr Un messagéantdmeest un message délivrépa alors qu’il n'a
pas été envoyé pay. Un messageupligué est un message délivré plusieurs foipjaalors qu’il n'a été
envoyé qu'une fois pap;. Un messag@erduest un message envoyé garmais jamais délivré §;. Un
messagen estré-ordonre lorsqu'’il délivré ap; avant un message alors quema été envoyé apréd par
pi. Le but d'un protocole de communication stabilisant estsatte fournir des propriétés sur le nombre de
messages perdus, dupliqués, fantdmes et ré-orddNoéas.spécifions notre probleme comme suit :

Définition 1 Un protocole de communication €st, 3,y, d)-stabilisant sur des canaux c-bdrs s'il remplit
les conditions suivantes pour touteéextion issue d’une configuration arbitraire :

- Dans le pire cas, seuls lespremiers messages enésypar p peuventtre perdus.

- Dans le pire cas, seuls lgspremiers messageglivrésa p; peuvenétre des messages duplég.

- Dans le pire cas, seuls lggpremiers message&livrésa p; peuvenetre des messages fames.

- Dans le pire cas, seuls I&spremiers messageglivrésa p; peuvenetre des messages-ordonres.

2 Bornes inférieures

Etant donné gue tout protocole de communication doit al@is son code une instruction pour délivrer
les messages a I'application et que, dans un contextestaibdisant, le compteur ordinal peut étre arbitrai-
rement corrompu dans la configuration initiale, il est polgsgue la premiére instruction executée par le
processeur récepteur soit la livraison d’'un message guamais été envoyée. un message fantome. Si,
de plus, ce message fantdbme est identique a un autre nreessagyé pap; dans I'exécution considérée, ce
message peut devenir un message dupliqué ou ré-orddnné.obtenons les résultats suivants.

Théoreme 1 Il n’existe pas de protocole de communicat{onp,y, d)-stabilisant sur des canaux c-bd@s
avecf=0,y=00ud=0.
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3 Protocole de communication (0,1,1,1)-stabilisant

Nous sommes maintenant en mesure de présenter notre @eotleccommunication. Celui-ci est com-
posé de deux fonctionsSendfm) qui est exécutée par; a chaque fois qu’il souhaite envoyer un message
m (Sendest bloquant,e. p doit attendre la fin de son exécution avant de commenceragyenle message
suivant) eReceive()qui est exécutée pg; en continu.

Idée genérale Lidée de base de notre protocole est de modifier le PBA deénaa améliorer ses pro-
priétés de tolérance. Si le processguisouhaite envoyer un message il envoie celui-ci de maniere
périodique efp; acquitte chaque copie de qu'il recoit. Le processeup; n'est autorisé & délivrer le mes-
sagemque lorsqu’il en a reca+ 1 copies (pour assurer qu’au moins I'une d’entre elles a giernvoyée
par pi). De plusmn’est délivré que si la valeur du bit alterné qui lui ess@sée est differente de celle du
dernier message délivré pp (de maniere a assurer que le message ne soit pas dupéigpgcontinue
d’envoyerm tant qu’il n’a pas regu suffisament d’acquittements). Afiasgurer quep; a regu au moins
c+ 1 copies du messagp, attend d’avoir recu 8+ 2 acquittements avant d’arréter d’envoye(en effet,

au plusc+ 1 acquittements sont dds a la configuration initiale tamgie au plug sont dis a la présence
initiale de messages erronnés dans le cang)). A ce stade, notre protocole ne garantit pas encore I'ab-
sence de pertes de messages a cause de ['utilisation ditebitéa(en effet, si le bit alterné du message
et du récepteur ne sont pas initialement synchronisggeimier message envoyé parpeut étre perdu).
Pour éviter celap; alterne entre I'envoi de messages de synchronisation et @&us précisement, pour
envoyer un message, p; commence par envoyer un message de synchronisation<n8¥NCHRO>)
jusqu’a recevoir 8+ 2 acquittements avant d’envoyer le messagei-méme jusqu’a en recevoirc3- 2
acquittements. Il s’ensuit que seul le message de syndation est perdu dans le pire des cas.

Présentation cetaillée Notre protocole est présenté en Figure 1. La procé8ered se contente d’en-
voyer un message de synchronisation puis le message rggarametre (a I'aide de la fonction auxilliaire
SendMessageaprées avoir alterné la valeur du bit associé. Finaldpredie délivre un acquittement a I'ap-
plication a l'aide de la fonctioDeliverAck. La fonction auxilliaireSendMessagenvoit périodiquement
le message a I'aide de la foncti®endPacke{qui permet d’envoyer un paquet sur le cafigj)) et compte
le nombre d’acquittement recus en faisant appel a la fom&eceivePacke(qui permet de récupérer un
message dans le car{gli)). Celle-ci s’arréte lorsqu’elle a compte 3 2 acquittements.

Send Receive

entrée : m:message a envoyer variables :

variable : ab: booléen donnant la valeur du bit alterné actuelle last_delivered: booléen donnant la valeur du bit alterné du

01: ab:=-ab dernier message délivré

02 : SendMessagé< SYNCHRO>,ab) Q: file de taillec+ 1 de 3-tuplegm,ab,count), olm est un message,

03: ab:=-ab abest une valeur du bit alterné, @untest un entier donnant le

04 : SendMessagém,ab) nombre de paquetsn, ab) recus poum etabdepuis le dernier

05 : DeliverAck (m) DeliverMessageou DropMessage L'opérateurf] renvoit un
pointeur sur lecountassocié a son parametre et place ce 3-tuple|

SendMessage en téte de liste

entrée: m : message a envoyer 01: uponReceivePacke(m, ab)
ab: booléen donnant la valeur du bit alterné assogie a 02: Q[mab:=min(Q[m,abl +1,c+1)
variable : ack: entier donnant le nombre d’acquittements recu pouf| 03: if Q[m,ab] > c+1then

la valeur actuelle dab 04 : if last_delivereds ab then
01: ack:i=0 05: if m#< SYNCHRGO> then
02 : while ack< 3c+2 06: DeliverMessaggm)
03: SendPacket(m',ab) 07: else
04: if ReceivePackefack (m',ab)) 08: DropMessage(m)
05: ack:=ack+1; 09: last.delivered:= ab
10: Q=1

11: SendPacketack (m,ab))

FIGURE 1: 5D £, un protocole de communicatid0, 1,1, 1)-stabilisant.

A chaque réception de message (réalisee grace a ldidorReceivePackel, la procédureReceive
incrémente le compteur associé au message qu'elle veeméakvoir. Dans le cas ou le message a été
recuc+ 1 fois, la file servant a stocker les messages recus estV&l, de plus, la valeur du bit alterné est
différente de celle du dernier message recu au moing fois, alors le message est soit délivré a I'appli-
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cation a l'aide debeliverMessaggs'il s’agit d’'un message normal) ou bien détruit a I'aitkela fonction
DropMessage(s'il s'agit d'un message de synchronisation qui est doms satérét pour I'application).
Dans les deux cas, le bit du récepteur est alterné. Tousagesrecu est acquitté (a I'aide de la fonction
SendPacke} avant de traiter le suivant.

Propriétés Nous avons vu précédement quettend de recevoir@t 2 acquittements de chaque message
pour arréter de I'envoyer, ce qui garantit quiea regu au moinsé4- 2 copies de ce message (dontau moins
c+ 1 réellement envoyées ppy) et donc que ce message a bien été délivog i ab # last delivered Si

ce n'est pas le cas, 'usage du message de synchronisatigrgacantit que notre protocole ne perd aucun
message envoyé p@. L'usage du bit alterné nous garantit I'absence de dupdinaapres la premiere
réception (si le premier message recu est un messagarfantelui-ci peut étre la copie d’'un message
valide ultérieur, ce qui cause au pire une duplication)tdied’attendre de recevoa+ 1 copies de chaque
message avant de le délivrer garantit que seul le premissage délivré peut étre un message fantdme.
Enfin, le fait qu'un messag®a soit délivré ap; entre le début et la fin de I'exécution &end(m)par p; et

gue les appels a cette fonction soient bloquants ppumplique que seul le premier message peut étre ré-
ordonné (si le premier message recu est un message fatéhai-ci peut étre la copie d’'un message valide
ultérieur, ce qui cause au pire un ré-ordonnancementoBnlusion, nous avons le résultat suivant
Théoreme 2 s £ est un protocole de communicatig® 1,1, 1)-stabilisanta travers des canaux de com-
munication de capaditborrée mais non fiables et non FIFO.

4 Conclusion

Dans cet article, nous avons introduit des mesures det'@éfdautes transitoires sur les performances
des protocoles de communication entre voisins dans uarsgsh passage de messages. Nous avons ensuite
fourni un protocole optimal par rapport a ces mesures daocad ou les canaux de communications ont une
capacité bornée, sont non fiables et non FIFO. Toutefotsemprotocole induit un surcolt de communica-
tion; la question de savoir s'il est possible de conservie ¢elérance optimale aux fautes transitoires en
baissant ce surcolit de communication de maniére sigtiitoast toujours ouverte.
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t. Une preuve compléte de ce résultat peut &tre trousds [DDPBT10].



